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|.-INTRODUCCION

Hasta ahora, nuestro ordenamiento juridico carece de una norma especifica que
se ocupe de regular la posicion que Internet ostentara tanto en el plano de los poderes
publicos, cono en los niveles social, econdmico, juridico y educativo. Este aparente
vacio lega ha intentado ser paliado por € Senado, a través de los importantes trabajos
realizados por la Comision Especia de Redes Informéticas del Senado, creada en mayo
de 1998 y que hasta & mes de septiembre de 1999 ha procedido a andlizar la situacion
gue para nuestro pais se derivara de la progresiva implantacion de las nuevas
tecnologias en materia de telecomunicaciones, destacando en ese sentido € relevante
papel que se atribuye a Internet. Los trabajos desarrollados por la Comision Especial de
Redes Informéticas del Senado contaron con la colaboracion de un gran nimero de
relevantes especiaistas en los diferentes ambitos afectados por el establecimiento y
consolidacion en nuestra sociedad de las nuevas tecnologias. Las diversas
comparecencias ante la Comision han permitido recoger una vision pluridisciplinar y
enriguecedora del tema, contribuyendo a elaborar un Informe final que seria aprobado
por el Pleno del Senado, en su sesién del dia 17 de diciembre de 1999, siendo publicado
en el Boletin Oficial de las Cortes del Senado de 27 de diciembre de 1999. Este Informe
constituye el marco genera y € punto de referencia que debe orientar la actuacién de
los poderes publicos en una doble tarea considerada como prioritaria:

a) En primer lugar, garantizando una adecuada implantacion y utilizacion de las
nuevas tecnologias (especialmente Internet) por parte de todos los ciudadanos.

b) En segundo lugar, utilizando las nuevas tecrologias como instrumentos que
contribuyan a la modernizacién de la Administracion, dotandola de una rapidez y
agilidad que favorezca tanto una mejora de la prestacion de los servicios publicos, como
una mayor proximidad a ciudadano en la solucion de sus problemas.

II.- EL INFORME DE LA COMISION ESPECIAL DE REDES
INFORMATICASDEL SENADO

El andlisis del contenido del Informe permite detectar una estructura articulada
alrededor de los siguientes apartados:

1-) Objetivos del Informe.
2-) Efectos positivos de las nuevas tecnol ogias.

3-) Efectos negativos de las nuevas tecnologias.



4-) Propuestas dirigidas a los poderes publicos para fomentar e uso de las
nuevas tecnologias.

1°-) Objetivos del informe.

La lectura del contenido del Informe aprobado por el Senado permite distinguir
dos grandes objetivos: uno de caracter fundamental y otro de caracter secundario.

1.1.) Objetivo fundamental.

El objetivo fundamental del Informe consiste en conseguir que Internet se
convierta en un servicio publico universal, en donde el acceso alainformacion por parte
de cualquier ciudadano aparece como una necesidad, como un derecho y como un
servicio, que los poderes publicos deben garantizar, auspiciar y proteger. La
consecucion de esa finalidad prioritaria exige que los legisladores y los Gobiernos,
central y autondmicos, garanticen la igualdad de oportunidades a los ciudadanos y a los
territorios del Estado para acceder a las nuevas tecnologias. La obligacion de los
legisladores esparioles consistird en disefiar 10s mecanismos para poner al servicio de la
inmensa mayoria de los ciudadanos las ventgjas, los avances y los progresos que las
nuevas tecnologias de la informacion ofrecen y pueden ofrecer en e futuro, dada la
vertiginosa evolucion de |os sistemas operativos.

1.2.) Objetivo secundario.

El objetivo secundario del Informe del Senado consiste en invitar a poder
gjecutivo a adoptar formulas que permitan incluir, dentro de las politicas de cooperacion
internacional y ayudas al desarrollo, los oportunos mecanismos de colaboracion con los
paises menos desarrollados (especialmente los hispanoamericanos y los del Magreb),
gue culminen en la aproximacién de sus ciudadanos a aprendizaje, dominio y
utilizacion de las nuevas tecnologias, incidiendo sobre todo en los distintos niveles
educativos.

2°-) Efectos positivos de las nuevas tecnologias.

El Informe del Senado parte de afirmar con rotundidad que “ Internet es, ante
todo, un medio de comunicacion de masas, €l mas poderoso y €l mas interesante que ha
habido en la historia de los medios de comunicacion”. El impresionante avance
tecnolégico que representa Internet lleva a considerar que nos encontramos ante una
auténtica “nueva erd’ que marca una radical transformacién en la vida de los
ciudadanos y de las sociedades (a semejanza, por gemplo, de lo que represento en la
Historia de la Humanidad el paso de la Edad Media a Renacimiento). Por ese motivo,
el Informe indica que “Internet, como cualquier herramienta sabiamente utilizada,
puede producir grandes beneficios fomentar e acercamiento de sectores muy
diferentesy contribuir en definitiva, a una mayor cohesion social” .

Entre los mlltiples efectos positivos que se derivan de la utilizacién de las
nuevas tecnologias, € Informe hace especial hincapié en la incidencia que Internet
representa en diversos ambitos, entre los que destacan 10s siguientes:



a) Ladimension social.

b) La dimension educativa.
¢) Ladimensién econdémica.
d) Ladimension juridica.

Con independencia de otros ambitos afectados por el fendbmeno de las nuevas
tecnologias, € Informe se ocupa de exponer una serie de finalidades y de propuestas a
realizar por parte de los poderes publicos dentro de cada una de las dimensiones
enumeradas, en sus relaciones con Internet. El esquema perfilado por e Informe se
articula arededor de un conjunto de ideas que expondremos a continuacion.

2.1) Ladimension social.

Desde un punto de vista social y, atendiendo a los transcendentales efectos que
el empleo de las nuevas tecnologias representan para los ciudadanos, los poderes
publicos deben perseguir que Internet cumpla dos finalidades, una de caracter general y
otrade carécter especial.

2.1.1.) Finalidad de caracter general.

Con caréacter general, las distintas Administraciones Publicas deben fomentar y
promover |os aspectos positivos de las nuevas tecnologias que redunden en una mayor
sociabilidad e integracion de los colectivos sociales mas desfavorecidos. Recogiendo las
palabras del propio Informe, “las actuaciones publicas deben ir encaminadas a
conseguir que Internet no sea una nueva via de discriminacion, dando lugar a un
mundo de “conectados’ y “no conectados’. NoO pueden negarse los importantes
beneficios que para los ciudadanos representan las nuevas tecnologias, pero tampoco
debe ignorarse que una utilizacion incorrecta o inadecuada de esos recursos puede
aumentar indirectamente las desigualdades y e desequilibrio entre sectores sociales.
Para evitar en lo posible esos riesgos, € Informe atribuye a los poderes publicos €
deber de sentar las bases necesarias para que € acceso a Internet sea universal, “de
forma que las nuevas tecnologias estén al alcance de cualquier punto del pais, por
remoto que éste sea, y a ser posible, en las mismas condiciones que en cualquier gran
ciudad” . La universalidad del acceso a Internet puede lograrse a través de los siguientes
mecaniSmos:

a) En primer lugar, desarrollando medidas tendentes a evitar que €l acceso a las
nuevas tecnologias dependa Unicamente de criterios de rentabilidad y de capacidad
economica.

b) En segundo lugar, estableciendo mecanismos de compensacion e incentivos
de distinta naturaleza que consigan gue las empresas de telecomunicaciones consideren
sus productos como un servicio publico que debe estar ad acance de cuaquier
ciudadano.

2.1.2.) Finalidad de caracter especial.



Dentro de la dimension social de las nuevas tecnologias, € Informe del Senado
hace una profunda reflexion sobre la situacion en que se encuentran las personas con
algun tipo de minusvalia (sin descontar la inclusion en este grupo, en mayor 0 menor
medida, de los ancianos). En ese sentido, se propugna que € mercado de Internet sea
accesible y no esté vetado a los minusvélidos. La universalidad del acceso de este
colectivo a lnternet puede representar multiples beneficios sociales, en un triple sentido:

a) Puede facilitar su incorporacion a mercado de trabajo.

b) Pueden integrarles como potenciales consumidores de los distintos productos
ofertados através de lared.

c) Puede congtituir un medio de difusion de la educacion, de la culturay de la
informacion, en general.

Para garantizar un adecuado cumplimiento de esas finadidades, e Senado
propone dos diferentes paquetes de medidas:

1) En primer lugar, adaptar € marco legidativo, nacional y comunitario, a las
nuevas formas de trabajo (sobre todo a través de la red, como sucede con € supuesto del
teletrabajo), creando un marco lega a nivel europeo que solvente potenciales
dificultades de tipo juridico.

2) En segundo lugar, incluir las nuevas tecnologias en los planes publicos de
formacion a todos los niveles, con especia incidencia en e mundo de las personas con
alguin grado de discapacidad.

2.2) La dimensién educativa.

Desde una perspectiva estrictamente educativa, Internet encierra un conjunto de
posibilidades que deben ser tenidas en cuenta por |os poderes publicos. Por ese motivo,
e Informe establece como finalidad general |a necesidad de garantizar una evolucion
del sistema educativo en el que, sin renunciar a modelo tradicional, se potencien los
sistemas de educacion no presencia a través de los nuevos instrumentos tecnol 6gicos.
Este nuevo sistema mixto o combinado, atribuira a la ensefianza a distancia un papel
auxiliar o complementario de la educacion tradiciona y, sin descontar que en dgunos
casos, sudtituird a esta Ultima atendiendo a la concurrencia de distintos factores
(distancia, medios de acceso a las instalaciones educativas fijas, etc...). La consecucion
de este objetivo puede lograrse a través de diversos medios, donde destacan:

1) En primer lugar, remodelar los habitos y costumbres docentes, sobre todo en
el ambito universitario, potenciando la creacion de “Universidades virtuaes’, a través
de actuaciones como:

a) Incentivar a los profesores para que desarrollen trabajos dentro de su ambito
relacionados con las nuevas tecnologias, considerando esas actividades como méritos
computables en su carrera profesional .



b) Fomentar actividades de colaboracion y cooperacion profesor-alumno, en
donde € empleo de medios teleméticos constituya un factor de desarrollo en la
formacién de los alumnos.

¢) Remodelar los espacios docentes, dotandoles de espacios destinados a la
instalacion de equipos informaticos, que permitiesen a los alumnos utilizar ordenadores
portétiles en clase. La adquisicion de esos elementos podrian facilitarse a través de
formulas de financiacion ventgjosas (tales como la utilizacion de sistemas como €l
leasing, los préstamos a bgjo interés, etc...).

2) En segundo lugar, adoptar medidas de integracion de las nuevas tecnologias
en todos los niveles educativos, tanto en la ensefianza basica como en la superior. Esta
medida, cdificada en e Informe como de “afabetizacion digital”, debe hacerse
pensando no sblo en los nifios, sino también en las familias e incluso en los ancianos,
evitando una ruptura generacional en e seno de las familias. La implantacion de las
nuevas tecnologias en los centros educativos requerira disponer de ordenadores y
terminales, que sean de fécil acceso y utilizacion, tanto por profesores como por
alumnos, convirtiéndose su uso en la normay no en la excepcion.

3) En tercer lugar, fomentar entre las empresas la idea de la necesidad de una
formacion permanente de sus empleados, facilitando la puesta en marcha de sistemas
tendentes a conseguir ese objetivo.

2.3.) Ladimension econémica.

No puede ignorarse la intima relacion existente entre la utilizacion de las nuevas
tecnologias y el crecimiento y € desarrollo econdmico de un pais. Por ese motivo,
desde los poderes publicos se menciona ®mo una finalidad esencia replantear la
organizacion del trabajo y las relaciones empresa-trabajadores, manteniendo, en todo
caso, las conquistas sociales y laborales, que se constituyen en una frontera o limite
infranqueable, producto de un Estado considerado como Social (tal y como proclama el
articulo 1°.1 de la Congtitucion Esparfiola).

Las transformaciones emanadas del desarrollo de las nuevas tecnologias se
traduce, como sefida e Informe, en que “en la sociedad de la informacion esta
cambiando, poco a poco, €l esquema de trabajo caracteristico de la sociedad industrial.
La rigidez propia de ésta Ultima en cuanto al espacio y € tiempo, poco a poco se va
desvaneciendo, de tal forma que el elemento fundamental de retribucion del trabajo en
el futuro no sera el tiempo que se destine a realizarlo, sino su resultado y, seguramente,
la remuneracion y la concertacion se haran también en funcion de los resultados de ese
trabajo” . La obtencion de los objetivos expuestos puede realizarse por el poder publico
através de una doble via:

a) Por una parte, reformando la legislacion existente en la materia.

b) Por otra parte, prestando asesoramiento a las empresas, sin descontar la
utilizacion de instrumentos que estimulen la incorporacion de las nuevas tecnologias en
aquellas (como pueden ser, por gemplo, e otorgamiento de ayudas publicas o de
exenciones fiscales tendentes a la modernizacion de material en e éreainformética).



2.4.) La dimension juridica.

La progresiva implantacion de las nuevas tecnologias en nuestra sociedad
requiere contar con €l respaldo de un ordenamiento juridico apropiado que garantice,
ante todo, lalibertad de los ciudadanos para acceder a contenido de la red, siempre que
esa actividad no menoscabe derechos constitucionalmente protegidos (en & sentido
previsto en e articulo 18.4 de la Congtitucion Espafiola cuando sefidla que la Ley
limitara € uso de la informatica para garantizar € honor y la intimidad personal y
familiar de los ciudadanosy €l pleno gjercicio de los derechos). La materializacion de la
prevision constitucional apuntada se traduce en €l establecimiento de unas finalidades
de caracter general:

a) En primer lugar, deben describirse con claridad aspectos relativos a los
servicios u organismos del poder publico que estan legitimados y autorizados para
intervenir e interceptar las comunicaciones (situacion resuelta en nuestro ordenamiento
através de la necesidad de contar en todo caso con una autorizacion judicial).

b) En segundo lugar, deben tipificarse penalmente los posibles delitos que
puedan cometerse através de lared.

c¢) En tercer lugar, debe potenciarse la colaboracion entre las Administraciones y
los Grganos judiciales en todo tipo de actuaciones que tengan por objeto situaciones
punibles cometidas en la red, sin descontar la cooperacion que puedan prestar 1os
ciudadanos.

La consecucion de estas finalidades de caracter general puede lograrse por los
poderes publicos incentivando medidas como:

1) Por una parte, que se faciliten a los usuarios los datos y la informacion que les
permitan identificar los productos de software y hardware para Internet, asi como las
medidas de seguridad que garanticen la confidencialidad de las comunicaciones en via
telemética.

2) Por otra parte, la elaboracion de Caodigos Eticos que faciliten iniciativas
publicas y privadas tendentes a establecer normas y medidas de autocontrol, de forma
gue laintervencién de los poderes publicos quede relegado a una Ultimaratio o escala.

3) Que se armonicen las legidaciones internacionales reguladoras de esta
materia, asi como que se potencie la colaboracion politica, policial y judicia entre
Estados, sobre todo, los incluidos en e dmbito de la Unién Europea, estableciendo a
nivel comunitario e interno procedimientos agilesy eficaces.

3°-) Efectos negativos de las nuevas tecnologias.

Aungue son indudables las ventgas que las nuevas tecnologias aportan en
muchos ambitos, no pueden ignorarse la existencia de determinadas situaciones de
riesgo en donde aquellas pueden representar un factor negativo en e desarrollo social y
econémico de determinados colectivos. El principal elemento distorsionador de la
construccion de la Sociedad de la Informacién radica en e peligro de aumentar los
desequilibrios entre Estados, sociedades, territorios y personas, con una evidente



quiebra del principio de igualdad de oportunidades en & acceso a los contenidos de las
nuevas tecnologias. Esta premisa negativa se desglosa a su vez, en cuatro principales
problemas puestos de relieve en el Informe del Senado, sintetizados en torno a las
siguientes ideas:

a) Ladualizacién entre sociedades.

b) La metamorfosis del mundo laboral.

c) La aparicion de nuevos monopolios.

d) Lainvolucién de los sistemas politicos.

€) La utilizacion ilicita de las nuevas tecnologias.

3.1.) La dualizacion entre sociedades.

El Informe califica como dualizacion la separacion y la desconexion que puede
existir entre distintas sociedades, territorios y ciudadanos como consecuencia de
disponer 0 no de acceso a las nuevas tecnologias atendiendo a diversos factores como
son la capacidad econdmica, la residencia geogréfica, €tc...

3.2.) La metamorfosis del mundo laboral.

La progresiva implantacion de las nuevas tecnologias puede repercutir
negativamente en los méodos y habitos normales del mundo laboral. EI modelo
tradicional de trabajo, consistente en e desplazamiento a un centro donde se
desempefian unas funciones durante un horario predeterminado, es una figura que tiende
a desaparecer. La aternativa que ofrecen las nuevas tecnologias consiste en hacer
hincapié en e resultado final del trabgjo, en e producto esperado, con independencia
del lugar, tiempo y modo en que se ha producido. Las repercusiones negativas de la
implantacién de esta nueva metodologia pueden concretarse en la existencia de
reconversiones en e mundo labora que provoguen un aumento del desempleo.

3.3.) La aparicion de nuevos monopolios.

La concentraciéon de las nuevas tecnologias en unos circulos empresariales y
humanos muy determinados conlleva el riesgo de la aparicion de situaciones de
monopolio en e mercado. En opinion del Informe del Senado, ese monopolio puede
provocar la utilizacién de productos tecnol 6gicos de escasa calidad o eficiencia que, sin
embargo, son producidos por empresas que Gpitalizan o controlan la mayor parte del
mercado, imponiendo un precio y unas condiciones de explotacion, dificiles de asumir
por empresas de menor capacidad econémicay técnica Ademés, no debe olvidarse que
una posible situacion de monopolio en el ambito de las nuevas tecnologias, a través de
la consolidacion y dominio del mercado por empresas extranjeras, puede suponer un
procedimiento de “colonizacion” (en detrimento de laidentidad cultural y linglistica de
un pais) y de dependencia del exterior.

3.4.) Lainvolucion de los sistemas politicos.



Una inadecuada utilizacion de las nuevas tecnologias por determinados grupos
de presion puede incidir negativamente en e estatuto de los ciudadanos, es decir, en €
conjunto de derechos y libertades atribuidos a los mismos por los ordenamientos
constitucionales. Los nuevos sistemas de informacién constituyen una fuente de poder
gue pueden servir, en paabras del Informe del Senado, como “instrumento de
idiotizacion global”, es decir, como un mecanismo en € gue unas pocas personas
puedan controlar, mediatizar y dirigir la opinién publica general, influyendo de forma
considerable en la creacion, mantenimiento o desaparicion de gobiernos, partidos y
sistemas politicos.

3.5.) La utilizacion ilicita de las nuevastecnologias.

La utilizacion de las nuevas tecnologias de una forma ilicita conlleva un
conjunto de riesgos en donde pueden ponerse en peligro derechos subjetivos de las
personas, como son los derechos a honor, a la intimidad personal, y a secreto de las
telecomunicaciones. En el ambito de Internet, la determinacién técnica de la autoria por
los hechos ilicitos producidos, respecto a la elaboraciéon de su contenido y su difusion
constituyen problemas de dificil solucién. Igualmente la prohibicion, la retirada o €l
secuestro de informacion considerada como ilicita o ilegal por atentar contra valores 'y
bienes juridicos de todo tipo dignos de proteccion, constituyen una cuestion polémicay
controvertida

4°-) Propuestas dirigidas a los poder es publicos para fomentar el uso de las nuevas
tecnologias.

Lafinalidad principa perseguida por e Informe del Senado, consiste en atribuir
al poder legidativo y a poder gecutivo la responsabilidad de garantizar a través de sus
actuaciones que las nuevas tecnol ogias (especialmente Internet), se conformen como un
servicio publico universal que contribuya a aumentar la calidad de vida de los
ciudadanos en todos los ordenes (social, econdmico, cultural, etc...). La consecucion de
ese objetivo fundamental no se ha reducido a exponer los problemas y los efectos
positivos que se derivan de la utilizacion de las nuevas tecnologias. En efecto, €
Informe se completa con la enumeracion de una serie de Conclusiones (un total de
catorce), cuyo naturaleza es heterogénea y su vaor juridico discutible. No obstante, en
nuestra opinién, las Conclusiones del Informe encierran en realidad dos diferentes tipos
de premisas:

a) Por una parte, un conjunto de propuestas o lineas de actuacion a desarrollar en
el futuro por los poderes publicos con la finalidad de asegurar la maxima difusién y
utilizacién de las nuevas tecnologias por los ciudadanos. Las propuestas recogidas en €l
Informe conforman un auténtico programa de actuacion que se articula en torno a
ambitos de distinta naturaleza y cuyo valor juridico no aparece definido, aunque parece
tener una vocacion de compromiso y vinculacion futura a las diversas Administraciones
Plblicas espafiol as.

b) Por una parte, un catdlogo de auténticos principios generales que nacen con
una vocaciéon de vincular con carécter obligatorio a los poderes publicos en las
diferentes actuaciones que desarrollen en e mundo de las nuevas tecnologias. Los
principios generales contenidos en las Conclusiones del Informe definen el marco
genera que deberd ser plasmado normativamente por los poderes legislativo y g ecutivo



(cada uno en sus diferentes ambitos competenciales), y asumidos, observados y
cumplidos por las distintas Administraciones Publicas. Estos postulados tienen como
objetivo fundamental salvaguardar los derechos de los ciudadanos frente a
intromisiones ilegitimas, procedentes de la utilizacion de las nuevas tecnologias.

La conjuncion del Programa de Actuaciones a desarrollar por los poderes
publicos en materia de nuevas tecnologias y de los Principios aplicables en su relacion
con los derechos de los ciudadanos, permite sostener un esguema articulado alrededor
de las siguientes categorias:

1-) Programa de Actuaciones.

a) En e ambito legidativo.

b) En e ambito poalitico.

c) En & dmbito judicial.

d) En € ambito administrativo.

€) En &l ambito social.

f) En e @mbito econdémico.

g) En & &mbito técnico.

h) En el &mbito educativo y cultural.
i) En & &mbito sancionatorio y penal.

2-) Principios Generales.

a) Relativos a los derechos y libertades de los ciudadanos.
b) Relativos a la actuacién de los poderes publicos.
4.1.) Programa de Actuaciones.

4.1.1.) En & &mbito legidativo.

a) Se divulgarén las leyes y normativas que otorgan garantia y amparo a las
obras en formato digital.

4.1.2.) En el @mbito politico.

a) Espafa participard activamente en las iniciativas de la Union Europea
encaminadas a aunar esfuerzos de difusion, mejora de calidad y rebaja de los precios en
la extension y uso de las nuevas tecnologias de la informacion y de la comunicacion,
propiciando un marco comun que permita la libre competenciay la universalizacion del
servicio de transmision de datos.



b) Los planes de cooperacion internacional para el desarrollo de las Instituciones
de Estado y Comunidades Autonomas incluiran, preferentemente, programas de
fomento de tecnologias de la informacion, en particular, en las actuaciones de
cooperacion con los paises del area hispanoamericanay del Magreb.

4.1.3.) En & &mbito judicial.
a) Se creara una Fiscalia Especia paralos Delitos Informéticos.
4.1.4) En el ambito administrativo.

a) Se potenciard un plan de modernizacion digital de las Administraciones
Plblicas.

4.1.5.) En & &mbito social.

a) Se edtablecerd un programa especial para € acceso de las personas
discapacitadas a |as nuevas tecnologias de la informacion.

b) Se promovera la creacion de cddigos éticos y deontoldgicos, estimulando a
gue usuarios de la Red y operadores constituyan un organismo representativo en € que
se intercambien puntos de vista 'y se acometan iniciativas para la mejora y difusion
positiva del marco de autorregulacion.

4.1.6.) En e &ambito econémico.

a) Los poderes publicos fomentaran e incentivaran el acceso de las empresas a la
Red, incluidas las ayudas a la instalacion de equipos, para que a través del Comercio
Electronico se llegue a una economia mas dindmica, competitiva y abierta, generadora
de nuevas formas y yacimientos de empleo.
4.1.7.) En el &mbito técnico.

a) Se potenciara la extension y consolidacion inmediata de la fibra Optica, asi
como la extensiéon del cable de la operadora dominante (la compariia Telefénica), que
también tiene la opcion de hacerlo una vez transcurrida la moratoria establecida.

b) Se fomentara la instalacién de tecrologias como la ADSL, asi como e acceso
através de laradio en sus diferentes tipos de ondas.

¢) Se impulsara cuantas tecnologias permitan aumentar €l ancho de banda y la
interactividad del mismo.

d) Se incentivara la circulacién e instalacion en Espafia de las grandes redes de
transporte de comunicacion a través de fibra éptica con los consiguientes enlaces de ata
capacidad y gran rapidez.

4.1.8.) En & &mbito educativoy cultural.
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a) Los poderes publicos desarrollaran planes de alfabetizacion digital para
escolares, jovenes, mayoresy discapacitados, con €l objetivo de eliminar las barreras en
el aprendizaje y uso de las nuevas tecnologias.

b) Las Administraciones promoveran €l acceso gratuito a la Red en bibliotecas,
centros culturales, civicos, sanitarios y docentes, tanto en el ambito urbano como en €l
medio rural.

) Se creara un Distrito Universitario Virtual y Bibliotecas Digitales para que la
ensefianza superior y la cultura estén al acance de los espafioles.

d) El Estado, las Comunidades Auténomas y las Corporaciones Locales crearan
escuelas de formacion permanente que faciliten € acceso y aprendizaje de las nuevas
tecnologias de la informacion a la poblacion en general y muy especialmente de la
formacion continua del profesorado.

€) Se establecera un fondo presupuestario especifico para que instituciones,
universidades, empresas y entidades dediquen esfuerzos a la investigacion, € desarrollo
y lainnovacién de las tecnol ogias.

f) Se establecera un programa para consolidar y aumentar significativamente la
implantacion de contenidos en espafiol dentro de la Red, incrementando la asignacion
presupuestaria a Instituto Cervantes con esa finalidad, a través del cua se iniciara un
programa de conocimiento, divulgacion y conocimiento de las lenguas estatutarias.

4.1.9.) En & &ambito sancionatorioy penal.

a) Se dotard ala autoridad reguladora de dominios de capacidad para evitar y, en
Su caso, sancionar, los comportamientos ilegitimos y perjudiciales de quienes pretendan
vulnerarlos con fines objetivamente reprobabl es.

b) Las Unidades Operativas de las Fuerzas y Cuerpos de Seguridad del Estado
incrementaran sus dotaciones humanas y técnicas para que puedan realizar una eficaz
labor de prevencion, seguimiento, control y, en su caso, persecucion de los contenidos y
précticas ilicitas através de la Red.

IIl.- LA PROTECCION DE LOS DERECHOS DE LOS CIUDADANQOS ANTE
LASNUEVASTECNOLOGIASEN EL INFORME DEL SENADO

Son indudables los riesgos y las incidencias negativas que para los derechos de
los ciudadanos puede suponer una indebida o una ilicita utilizacion de las nuevas
tecnologias. Esta situacion, atisbada por € constituyente espafiol en e articulo 18.4 de
nuestra Norma Suprema, no ha pasado desapercibida para el Senado en el Informe de la
Comision Especia de Redes Informéticas, y para € Tribunal Constitucional, en una
jurisprudencia no muy numerosa, pero rotunda en cuanto a sus criterios de aplicacion en
la practica.

Una de las principales aportaciones del Informe de la Comision Especial de

Redes Informaticas del Senado ha sido la elaboracion de un conjunto de principios
generales del derecho aplicables al &mbito informatico y de las nuevas tecnologias, cuyo

11



valor deontoldgico es indudable, aunque su eficacia juridica quede reservada a su
posterior plasmacién en una norma, lo que todavia no ha visto la luz (como se
comprueba en la recientemente promulgada Ley 34/2002, de 11 de julio, reguladora de
los servicios de la sociedad de lainformacion y de comercio electronico). Los principios
generales creados por €l Senado pueden clasificarse en dos categorias:

1°-) Principios relativos a los derechos y libertades de los ciudadanos.

a) Todas las personas tienen e derecho fundamental de acceder libremente a la
Red, sin discriminacion de sexo, condicion, caracteristicas fisico-psiquicas, edad o lugar
deresidencia

b) La libertad es una condicién inherente a la Red que no podré ser restringida
por ningun poder publico o privado. La libertad debe ser total en cuanto a acceso, la
circulacion, la informacién y la comunicacion. Las Unicas limitaciones posibles son
aguellas que vengan delimitadas por la Carta Universal de Derechos Humanos.

c) El ordenador persona y e domicilio electronico son inviolables. Ninguna
entrada o registro en los mismos podra hacerse sin consentimiento del titular o
resolucion judicial, salvo en caso de flagrante delito.

d) Se garantizara € secreto de las comunicaciones electronicas y la privacidad
de los datos.

€) Todos los esparioles tienen derecho a la educacion y a la formacion en las
nuevas tecnologias.

f) Cualquier actuacion relacionada con la actividad informética se atendra a
mandato del articulo 18 de la Constitucion Espafiola (principio dltimo que figura como
una cldusula residual que cierra €l sistema y que pretende salvar las posibles lagunas
gue surgiesen al proceder aregular juridicamente |la materia telemética).

2°-) Principios relativos a la actuacién de los poder es publicos.

a) Corresponde a los poderes publicos establecer las condiciones para que la
libertad y la igualdad de las personas en la red sean una realidad, eliminando los
obstéculos que impidan € acceso de todos los ciudadanos a tal red y facilitando la
participacion de todos |los esparioles, en colaboracion con |os operadores privados.

b) Los poderes publicos deben garantizar la seguridad informética, apoyando,
ademés todas las iniciativas de autorregulacion que propicien una Red global, efectivay
segura, alavez que prevengan de aquellos contenidos nocivos para los menores.

¢) Se potenciara la salvaguardia de los derechos correspondientes a la propiedad
intelectual e industrial como consecuencia de los efectos derivados de las nuevas
tecnologias.

d) Se incorporaran a ordenamiento juridico espafiol y seran aplicables los

convenios, tratados y medidas que incrementen la protecciéon de las obras en formato
digital.
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€) Las Administraciones deberdn facilitar a los ciudadanos la gestion directa,
rapiday eficaz de sus intereses a través de la utilizacion de las nuevas tecnologias

f) Las Administraciones deberan facilitar gratuitamente a los ciudadanos por
medios telematicos documentacion, resoluciones, legislacion y normativas, asi como
toda aguella informacion que no vulnere ninglin derecho o garantia fundamental.

g) Las Instituciones parlamentarias facilitaran la participacion activay directa de
los espafioles en sus actividades y procedimientos a través de la utilizacion de las redes
electronicas.

V.- LA PROTECCION DE LOS DERECHOS DE LOS CIUDADANQOS ANTE
LAS NUEVAS TECNOLOGIAS EN LA JURISPRUDENCIA DEL TRIBUNAL
CONSTITUCIONAL A TRAVES DEL ARTICULO 184 DE LA
CONSTITUCION ESPANOLA

El Informe del Senado sefialaba que aialquier actuacion relacionada con la
actividad informatica se adecuaria d mandato del articulo 18 de la Constitucion
Espafiola. Esta afirmacion supone una remision, sobre todo, a su apartado cuarto, que se
configura como una clausula abierta que garantiza la proteccion del sistema
congtitucional en esta materia, sobre todo, a través de la actuacion del Tribunal
Congtitucional. El articulo 18.4 de la Congtitucion es el precepto més cercano y
vinculado con el tema de las nuevas tecnologias al manifestar que “ la ley limitara el uso
de la informatica para garantizar €l honor y la intimidad personal y familiar de los
ciudadanosy €l pleno gjercicio de sus derechos’ . Su carécter de postulado directo en la
materia le atribuye una notable importancia, que invita a analizar detenidamente su
contenido y a extraer sus principales caracteristicas. Tomando como referencia el
andlisis del precepto ofrecido por la jurisprudencia del Tribunal Constitucional, puede
sefialarse que sus cualidades mas relevantes son las siguientes:

a) Su entrongque con las normas internacionales de proteccién de los derechos
fundamentales del individuo.

b) Su carécter ambivalente, como derecho fundamental y como instrumento de
garantia de otros derechos fundamental es.

¢) Su naturaleza juridica limitativa o restrictiva.

d) Su finalidad orientadora en la actuacion de los poderes publicos respecto a la
utilizacion de informacion privada de los ciudadanos.

1°-) Su entronque con las normas internacionales de proteccion de los derechos
fundamentales del individuo.

El articulo 10.2 de la Constitucion parte de establecer con caracter general que
las normas relativas a los derechos fundamentales y a las libertades publicas, se
interpretardn de conformidad con la Declaracion Universal de los Derechos Humanos y
los tratados y acuerdos internacionales sobre las mismas materias ratificados por
Egpafia. En principio, esta declaracion constitucional puede plantear interrogantes en
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cuanto al acance del precepto, es decir, s dichos instrumentos normativos
internacionales tendrdn un mero caracter interpretativo o, por e contrario, formaran
parte de nuestro ordenamiento juridico en concepto de fuente. Inicialmente, e Tribunal
Constitucional se inclina por un doble caracter, interpretativo y auxiliar, de las normas
internacionales, a afirmar que “los textos internacionales ratificados por Espafia
pueden desplegar ciertos efectos en relacion con los derechos fundamental es, en cuanto
pueden servir para configurar €l sentido y alcance de los derechos recogidos en la
Constitucion” (sentencias 38/1991, de 14 de febrero y 254/1993, de 20 de julio). Con
independencia de otros aspectos, la remision a la normativa internacional, dictada con
carécter especial en materia de protecciéon de los derechos fundamentales y libertades
publicas, exige tener en cuenta un conjunto amplio de disposiciones, entre las que
sobresalen las emaradas tanto de la Organizacion Internacional de las Naciones Unidas,
COmo otros organismos internacionales, entre los que destacan el Consgo de Europa
Centrando la cuestion en torno a ambito de las nuevas tecnologias, la prevision
contenida en € articulo 18.4 de la Congtitucion tiene su principal respaldo normativo a
nivel internacional en dos disposiciones:

a) Con carécter especial, en e Convenio del Consgjo de Europa, de 28 de enero
de 1981, sobre proteccidn de las personas con respecto al tratamiento automatizado de
datos de carécter personal (ratificado por Espafia mediante Instrumento de 27 de enero
de 1984, siendo publicado en e Boletin Oficia del Estado de 15 de noviembre de
1985).

b) Con caracter general, en e Pacto Internacional de Derechos Econémicos,
Sociales y Culturales, firmado en Nueva York, € 19 de diciembre de 1966, en cuyo
articulo 15.1.b) se establece e compromiso de los Estados firmantes del mismo a
reconocer € derecho de toda persona a “gozar de los beneficios del progreso cientifico y
de sus aplicaciones’, asi como a promover las condiciones para la conservacion,
desarrollo y difusion de la cienciay de la cultura.

La puesta en relacion de todos los instrumentos normativos internacionales
englobados bagjo la érbita de actuacion dd articulo 10.2 de la Congtitucién, con la
proteccion dispensada a los derechos fundamentales de los ciudadanos por € articulo
18.4 de la Norma Suprema, deriva en la consideracion de que la efectividad de este
ultimo derecho puede requerir alguna garantia complementaria, que actie a modo de
respaldo o soporte juridico. En ese sentido, la sentencia del Tribunal Constitucional
254/1993, de 20 de julio, proclama que la eficacia préctica de |as previsiones recogidas
en e articulo 18.4 de la Consgtitucion “ puede requerir inexcusablemente de alguna
garantia complementaria, y es aqui donde pueden venir en auxilio interpretativo los
tratados y convenios internacional es sobre esta materia suscritos por Espafna” .

2°-) Su caracter ambivalente, como derecho fundamental y como instrumento de
garantia de otros derechos fundamentales.

El articulo 18.4 de la Constitucién presenta un caracter doble o ambivalente:
a) Por una parte, como derecho fundamental.

b) Por otra parte, como mecanismo de proteccién de otros derechos
fundamental es, constitucional mente protegidos.
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2.1.) Su carécter de derecho fundamental.

La proteccion contra las intromisiones ilegitimas de la informatica congtituye un
auténtico derecho fundamental. En palabras de las sentencias del Tribunal
Constitucional 254/1993, de 20 de julio y 202/1999, de 8 de noviembre, se trata de
“un ingtituto que es, en si mismo, un derecho o libertad fundamental, € derecho a la
libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos” .

2.2.) Su caracter deinstrumento de proteccion de otr os derechos fundamentales.

Es indudable la posicion o faceta instrumental, a servir como medio o
mecanismo de proteccion de otros derechos constitucionamente protegidos vy
considerados como béasicos y fundamentales. En ese sentido, las sentencias del
Tribunal Constitucional 254/1993, de 20 de julio y 202/1999, de 8 de noviembre, lo
califican como “ un ingtituto de garantia de otros derechos, fundamentalmente el honor
ylalibertad” .

3°-) Su naturaleza juridica limitativa o restrictiva.

El articulo 18.4 CE tiene una naturaleza juridica limitativa o restrictiva de la
[lamada “libertad informética’, que toma como principal referencia los derechos
constitucionalmente protegidos, en donde destacan los tipificados en € articulo 18.1 de
la Norma Suprema, relativos a honor y la intimidad persona y familiar. Aunque €
articulo 18.4 no menciona otros derechos como es la proteccién de la propia imagen,
podrian entenderse incluidos dentro de su ambito de proteccion, atendiendo a tres
razones:

a) Por una parte, por afectar significativamente a la intimidad personal,
configurado en la sentencia del Tribunal Constitucional 202/1999, de 8 de
noviembre, como “un derecho fundamental estrictamente vinculado a la propia
personalidad y que se deriva, sin ninglin género de dudas, de la dignidad de la persona
gue €l articulo 10.1 CE reconoce (SSTC 23/1998, fundamento juridico 3° 197/1991,
fundamento juridico 3% 142/1993, fundamento juridico 7°; 57/1994, fundamento
juridico 5° A); 143/1994, fundamento juridico 6°y 207/1996, fundamento juridico 3° B)
y ATC 30/1998, fundamento juridico 2°), e implica, necesariamente, la existencia de un
ambito propio y reservado frente a la accion y conocimiento de los demas, necesario,
conforme a las pautas de nuestra cultura, para mantener una calidad minima de la vida
humana (SSTC 110/1984, fundamento juridico 3% 170/1987, fundamento juridico 4°
231/1988, fundamento juridico 3% 197/1991, fundamento juridico 3% 57/1994,
fundamento juridico 5° A); 143/1994, fundamento juridico 6° 207/1996, fundamento
juridico 3° B) y 151/1997, fundamento juridico 59" .

b) Por otra parte, a la necesdad de salvaguardar la vida privada de los
ciudadanos, ya que como sefialan las sentencias 143/1994, de 9 de mayo; 94/1998, de
4 de mayo; 143/1994, de 9 de mayo y 202/1999, de 8 de noviembre, “ un sistema
normativo que, autorizando la recogida de datos incluso con fines legitimos y de
contenido aparentemente neutro, no incluyese garantias adecuadas frente a un uso
potencialmente invasor de la vida privada del ciudadano, a través de su tratamiento
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técnico, vulneraria e derecho a la intimidad de la misma manera que lo harian las
intromisiones directas en el contenido nuclear de ésta” .

b) Por ultimo, su caracter abierto, al poder incluirse en la referencia “pleno
gjercicio de sus derechos’, la tutela de cualquier otro bien juridico constitucionalmente
protegido, como se deduce de las previsones contenidas en ese sentido en las
sentencias del Tribunal Constitucional 254/1993, de 20 de julio y 202/1999, de 8 de
noviembre, donde se alude a caracter garantista del precepto, fundamentalmente
respecto alos derechos a honor y alaintimidad, sn descontar cualesquiera otros.

3-) El precepto consagra constitucionalmente el denominado como “habeas
data’, consistente en la posibilidad de controlar € uso de los datos insertos en un
programa informatico, a través de la oposicion que € ciudadano pueda mostrar a que
determinados datos personales sean utilizados para fines distintos de aquél legitimo que
justificd su obtencion (eentencias del Tribunal Constitucional 254/1993, de 20 de
julio, 11/1998, de 13 de enero; 94/1998, de 4 de mayo y 202/1999, de 8 de
noviembre).

4°-) Su finalidad orientadora en la actuacion de los poderes publicos respecto a la
utilizacion de informacion privada de los ciudadanos.

El articulo 18.4 de la Constitucion también presenta como caracteristica el servir
de marco referencia de la actuacion de los poderes publicos en e ambito de la
recopilacion de informacion privada sobre los ciudadanos. En ese sentido, es preciso
gue la actividad administrativa en ese @mbito sectorial, como a nivel general, se adapten
alos principios de proporcionalidad, congruenciay racionalidad.

4.1.) El principio de proporcionalidad.

Con independencia de las referencias genéricas a este principio, consagradas con
caracter general en el articulo 131 de laLey 30/1992, |a proporcionalidad en la solicitud
y tratamiento de los datos personales y privados de los ciudadanos por las distintas
Administraciones Publicas, constituye un postulado esencial recogido, por gemplo, en
lasentencia del Tribunal Constitucional 254/1993, de 20 de julio, en donde se afirma
gue “ toda la informacién que las Administraciones Publicas recogen y archivan ha de
ser necesaria para €l gercicio de las potestades que les atribuye la Ley, y ha de ser
adecuada para las legitimas finalidades previstas por €lla, como indicamos en la STC
110/1984, especialmente fundamentos juridicos 3° y 8°, pues las instituciones publicas,
a diferencia de los ciudadanos, no gozan del derecho fundamental a la libertad de
expresion gque proclama € articulo 20 CE (STC 185/1989, fundamento juridico 4°4 y
ATC 19/1993). Los datos que conservan las Administraciones son utilizados luego por
sus distintas autoridades y organismos en € desempefio de sus funciones, desde el
reconocimiento del derecho a prestaciones sanitarias 0 econdémicas de la Seguridad
Social hasta la represion de las conductas ilicitas, incluyendo cualquiera de la
variopinta multitud de decisiones con que los poderes publicos afectan la vida de los
particulares’ .

4.2)) Los principios de congruenciay racionalidad.
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La utilizacién de los datos personales o informaticos de |os ciudadanos por parte
de las diferentes Administraciones Publicas no constituye un gjercicio arbitrario o
ilimitado de potestades publicas, sino que, por € contrario, los derechos afectados y 1os
evidentes riesgos que una inadecuada utilizacién de los mismos puede ocasionar,
motiva la exigencia de que esas actividades administrativas estén revestidas de las
maximas garantias y de la adecuacién a unos determinados principios. Entre estos
ultimos, las sentencias del Tribunal Constitucional 94/1998, de 4 de mayo y
202/1999, de 8 de noviembre, mencionan expresamente |os principios de congruencia
y racionalidad, “ en cuya virtud ha de mediar una nitida conexion entre la informacion
personal gque se solicita y, en consecuencia, prohibe tajantemente el uso de los datos
para finalidades distintas de las que motivaron su recogida, asi como su exactitud y
puesta al dia” .

V.- BREVE CONCLUSION

El Informe de la Comision Especiad de Redes Informéticas del Senado ha
contribuido a perfilar una serie de principios generales orientadores de la aplicacién y
utilizacion de las nuevas tecnologias y de la informética. Es notable la idea que
identifica e ordenador personal y el correo electrénico con el domicilio, aplicando
anal 6gicamente a los mismos las previsiones de entrada o registro de su contenido. Es
mas, podria incluso considerarse aplicable en este punto también las previsiones
contenidas en € articulo 91 de la Ley Organica del Poder Judicial, cuando exige contar
con una autorizacion judicial para ejecutar cualquier acto administrativo que supongala
entrada en un domicilio o local.

Sin embargo, hay una cuestion dificil de resolver y es la derivada del dmbito
objetivo de aplicacion de estas positivas medidas garantizadoras de los derechos de los
ciudadanos cuando se trata de un ordenador no personal, por pertenecer a la empresa
donde un trabajador presta sus servicios. En otras palabras, la proteccién del ordenador
y del correo electronico postulada por € Informe del Senado, ¢se refiere a cualquier
ordenador, con independencia de su titularidad, o excluye a los usados en los centros de
trabajo que pertenecen ala empresa empleadora? El tema es polémico y complicado de
resolver. Entre las respuestas que pueden ofrecerse destacarian por su antagonismo la
gue pretende extender el ambito de proteccion y garantias a cualquier ordenador, con
independencia de su situacion espacia y titularidad, frente a quienes mantienen que esa
proteccion solo puede aplicarse a ordenador personal y no a suministrado por la
empresa como herramienta de trabgjo. Apuntado queda este interesante debate.
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RESUMEN

“La carencia de una normativa especifica que regule de una forma efectiva la
utilizacion por los ciudadanos de las nuevas tecnologias, ha intentado ser suplida por €
Senado a través de una Comision Especial de Redes Informéticas, creada en € mes de
mayo de 1998, y que ha elaborado un instrumento juridico, sumamente importante, al
recoger un conjunto de principios generales del derecho, aplicables para proteger los
derechos y libertades de los usuarios en el mundo de la sociedad de la informacion. Este
importante documento encuentra su complemento directo en la jurisprudencia dictada
por € Tribunal Congtitucional, en aplicacion del articulo 18 de la Constitucion
Espafiola, 10 que conforma un marco juridico que puede servir de aplicacion para
futuras normas a dictar en el ambito de la informaticay las nuevas tecnologias.

En esta ponencia se analizan y exponen los principios elaborados por el Senado
y por la jurisprudencia del Tribunal Constitucional, aplicables a la sociedad de la
informacion y las nuevas tecnologias, que pueden servir como referencia de futuras
normas juridicas que regulen esta materia’.

RESUME

“The absence of an specific legidation that might rule, in an efective way, the
citizens use of the new-technologies has tried to be made up by the Senate on instituting
in may 1988 a Special Comittee of Informatic Networks, wich has elaborated an
extremely important legal instrument by gathering a collection of the general legal
principles applicables in the protection of the rights and liberties of the information
society users. This important document finds its direct complement in the case law
given by the Constitutional Court (Tribunal Constitucional) in application of article 18
of the Spanish Constitution, in order to shape a legal framework that might be
applicable in future regulations concerning informatic and new technologies.

This report shall analyse those principles drawn up by the Senate and the
Constitutional Court case law applicable to the information society and the new
technologies that might be useful as a reference for the future regulations in those
fields.”
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