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La regulacion de las transferencias de datos personales a terceros paises que no
proporcionan un nivel de proteccion adecuado es un elemento capital del régimen de
proteccion de datos establecido por la Directiva 95/46/CE, del Parlamento Europeo y
del Consgo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personalesy alalibre circulacion de estos datos*
(“laDirectiva’), plasmado en los articulos 252 y 26° de lamisma. En el primero de ellos
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2« Articulo 25. Principios

1. Los Estados miembros dispondran que la transferencia a un pais tercero de datos personales que sean objeto de
tratamiento o destinados a ser objeto de tratamiento con posterioridad a su transferencia, Unicamente pueda
efectuarse cuando, sin perjuicio del cumplimiento de las disposiciones de Derecho nacional adoptadas con arreglo a
las demas disposiciones de la presente Directiva, €l pais tercero de que se trate garantice un nivel de proteccion
adecuado.

2. El caracter adecuado del nivel de proteccion que ofrece un pais tercero se evaluara atendiendo a todas las
circunstancias que concurran en una transferencia o en una categoria de transferencias de datos; en particular, se
tomara en consideracion la naturaleza de los datos, la finalidad y la duracion del tratamiento o de los tratamientos
previstos, € pais de origen y € pais de destino final, las hormas de Derecho, generales o sectoriales, vigentes en €l

pais tercero de que se trate, asi como las normas profesionales y las medidas de seguridad en vigor en dichos paises.

3. Los Estados miembros y la Comision se informaran reciprocamente de los casos en que consideren que un tercer

pais no garantiza un nivel de proteccion adecuado con arreglo al apartado 2.

4. Cuando la Comision compruebe, con arreglo al procedimiento establecido en €l apartado 2 del articulo 31, que un
tercer pais no garantiza un nivel de proteccién adecuado con arreglo al apartado 2 del presente articulo, los Estado
miembros adoptaran las medidas necesarias para impedir cualquier transferencia de datos personales al tercer pais
de que setrate.

5. La Comision iniciard en € momento oportuno las negociaciones destinadas a remediar la situacion que se
produzca cuando se compruebe este hecho en aplicacion del apdo. 4

6. La Comisién podré hacer constar, de conformidad con el procedimiento previsto en el apartado 2 del articulo 31,
que un pais tercero garantiza un nivel de proteccion adecuado de conformidad con €l apartado 2 del presente
articulo, a la vista de su legidacion interna o de sus compromisos internacionales, suscritos especialmente al

término de las negociaciones mencionadas en e apartado 5, a efectos de proteccion de la vida privada o de las
libertades o de |os derechos fundamental es de las personas.

Los Estados miembros adoptar an las medidas necesarias para ajustarse a la decisién de la Comision” .

8« Articulo 26. Excepciones

1. No obstante o dispuesto en el articulo 25 y salvo disposicion contraria del Derecho nacional que regule los casos
particulares, los Estados miembros dispondran que pueda efectuar se una transferencia de datos personales a un pais
tercero que no garantice un nivel de proteccion adecuado con arreglo a o establecido en €l apartado 2 del articulo
25, siempre y cuando:

a) € interesado haya dado su consentimiento inequivocamente a |a transferencia prevista, o

b) la transferencia sea necesaria para la gecucion de un contrato entre €l interesado y €l responsable del

tratamiento o para la g ecucién de medidas precontractual es tomadas a peticion del interesado, o

¢) la transferencia sea necesaria para la celebracion o gjecucion de un contrato celebrado o por celebrar eninterés
del interesado, entre el responsable del tratamiento y un tercero, o

d) La transferencia sea necesaria o legalmente exigida para la salvaguardia de un interés pablico importante, o para
el reconocimiento, gjercicio o defensa de un derecho en un procedimiento judicial, o

€) latransferencia sea necesaria para la salvaguardia del interés vital del interesado, o

f) la transferencia tenga lugar desde un registro publico que, en virtud de disposiciones legales o reglamentarias,
esté concebido para facilitar informacion al plblico y esté abierto a la consulta por € publico en general o por

cualquier persona gque pueda demostrar un interés legitimo, siempre que se cumplan, en cada caso particular, las
condiciones que establece la ley para la consulta.

2. 9n perjuicio de lo dispuesto en el apartado 1, los Estados miembros podran autorizar una transferencia o una
serie de transferencias de datos personales a un tercer pais que no garantice un nivel de proteccién adecuado con
arreglo al apartado 2 del articulo 25, cuando el responsable del tratamiento ofrezca garantias suficientes respecto
dela proteccién de la vida privada, de los derechos y libertades fundamental es de las personas, asi como respecto al



se establecen los principios generales por 1os que éstas se han de regir y en € segundo
las excepciones a dicho régimen general.

En primer lugar hay que mencionar que la Directiva no considera transferencias
internacionales aquellas que se dan entre los paises del Espacio Econdmico Europeo
(EEE), formado por los Estados miembros de la Union Europea (UE) ademas de
Idandia, Liechtenstein y Noruega ya que no tienen la consideracion de “terceros
estados’ desde e punto de vista del Derecho comunitario. Ademés, todos los
pertenecientes a EEE tienen la obligacion de transponer a su Derecho nacional las
previsiones de la Directiva y, por ende, constituyen un ambito geografico armonizado
en el que se establece un régimen de proteccion equivalente.

Analizando ya el régimen de la Directiva, el elemento sustantivo més importante
es la prohibicién de transferir datos a un pais tercero que no garantice un nivel de
proteccion adecuado, expresado en el apartado 1 del articulo 25.

Si analizamos este apartado encontraremos un elemento de capital importancia:
la necesidad de que, independientemente de que los datos personales vayan a ser
transferidos a un pais tercero para su tratamiento, dicha transferencia no dispensa, en
modo aguno, del cumplimiento del resto de las obligaciones que la Directiva impone
para los tratamientos de datos personales en los Estados miembros. Estas obligaciones
incluyen los principios de informacion a interesado, los de calidad de datos, la
necesidad de legitimacién de los tratamientos en base a los criterios del articulo 7 o la
garantia de los derechos de acceso, rectificacion, cancelacion y oposicion. Por poner
gjemplos concretos, esto significa, cifiéndonos al caso espariol, que si se desea transferir
datos a un pais tercero con la finalidad de que en e mismo se produzca un tratamiento
por encargo del responsable establecido en Espafia, con independencia de los
mecanismos que se utilicen para la legitimacion de la transferencia (pais de destino
adecuado, garantias contractuales, etc.) deberan cumplirse las obligaciones que
establece € articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Carécter Personal (LOPD), respecto de la obligatoriedad de regular dicho
tratamiento mediante un contrato gque incluya una serie de requisitos imprescindibles.
De la misma manera, si latransferencia constituye una cesion o comunicacién de datos,
para poder realizarla debera de estarse en presencia de alguno de los supuestos
legitimadores presentes en € articulo 11 de laLOPD.

gercicio de los respectivos derechos; dichas garantias podran derivarse, en particular, de clausulas contractuales
apropiadas.

3. Los Estados miembros informaran a la Comision y a los deméas Estados miembros acerca de las autorizaciones
que concedan con arreglo al apartado 2.

En & supuesto de que otro Estado miembro o la Comision expresaron su oposicion y la justificaran debidamente por
motivos derivados de |a proteccion de la vida privada y de los derechos y libertades fundamental es de |as personas,
la Comision adoptara las medidas adecuadas con arreglo al procedimiento establecido en €l apartado 2 del articulo
3L

Los Estados miembros adoptaran las medidas necesarias para ajustarse a la decision de la Comision.

4. Cuando la Comision decida, segin e procedimiento establecido en el apartado 2 del articulo 31, que
determinadas clausulas contractuales tipo ofrecen las garantias suficientes establecidas en e apartado 2, los
Estados miembros adoptaran las medidas necesarias para ajustarse a la decision de la Comision” .



A continuacion, el articulo 26.1 establece una serie de excepciones a la regla
general permitiendo la transferencia a paises no adecuados en determinadas
circunstanciasy, a su vez, €l apartado segundo de este mismo articulo deja en manos de
los Estados miembros la posibilidad de proceder a autorizar transferencias a paises no
adecuados, incluso aungque no se invoque alguna de las excepciones del apartado 1,
siempre y cuando se obtengan garantias que, a juicio de la autoridad competente del
Estado miembro en cuestion’, resulten suficientes. Estamos, pues, en presencia de un
sistema de tres niveles que implican un grado de dificultad creciente para poder
transferir datos personales. adecuacion del pais de destino, posible aplicacion de una de
las excepciones previstas o autorizacion si se obtienen garantias suficientes.

Hasta ahora, hemos estudiado las posibilidades que la Directiva otorga a los
Estados miembros para regular el movimiento internacional de datos personales, o 1o
gue es lo mismo, no nos hemos apartado de las competencias que se gercen en €
ambito nacional sin intervencion de las instituciones comunitarias. Pero también existen
posibilidades de intervencion de la Comision Europea, ya que la Directiva le atribuye,
fundamentalmente, dos tipos de competencias. declarar que un pais tercero retine las
condiciones necesarias para ser considerado adecuado y decidir que un conjunto de
clausulas contractuales tipo ofrecen las garantias suficientes para poder ser utilizadas
para la transferencia de datos personales a paises no adecuados. En cuaquiera de estos
supuestos, una vez la Comision ha aprobado estas decisiones, los Estados miembros
estan obligados a tomar las medidas legales necesarias para adaptarse a dichas
Decisiones.

La Comision Europea ha gjercido estas competencias en diversas ocasiones. Por
lo que respecta a la primera de dllas, existen decisiones de la Comisién declarando la
adecuacion de Suiza, Hungria, e sistema de Puerto Seguro para los Estados Unidos de
América y Canada®. Asimismo, existen dos decisiones declarando dos conjuntos de
clausulas contractuales tipo como oferentes de garantias suficientes para su utilizacion
en latransferencia de datos personales a paises no adecuados®. En este segundo caso, las
decisiones de la Comision no impiden que los Estados miembros puedan autorizar
transferencias en base a otras clausulas gque, a su juicio, ofrezcan garantias suficientes,
sino, exclusivamente, que ningun Estado miembro podra denegar una autorizacion de
transferencia que utilice las clausulas tipo aprobadas por la Comisién, por lo que su
objetivo fundamental es proporcionar una herramienta Util para aguellas compariias que
realicen transferencias desde varios Estados de la UE y que, desde la aprobacion de las
clausulas tipo, podran usar un mismo modelo de contrato para solicitar la autorizacion
en todos los Estados miembros.

Las decisiones de adecuacion respecto de terceros paises aprobadas hasta la
fecha por la Comision tienen un serie de elementos comunes. En primer lugar, dando

4 La autoridad que decide sobre la existencia de garantias suficientes difiere de un Estado miembro a otro. Por
giemplo, en Espafia es la Agencia de Proteccion de Datos, en los Paises Bajos, €l Ministerio de Justicia previo
informe de la autoridad de control de proteccion de datos, en €l Reino Unido, es el propio responsable del tratamiento
querealizalatransferencia el que decide s las garantias son adecuadas o no.

5 Decisiones 2000/518/CE, 2000/519/CE y 2000/520/CE (Diario Oficial rP L 215 25/8/2000) y 2002/2/CE (Diario
Oficial n° L 2 4/1/2002) respectivamente.

5 Decision 2001/497/CE (Diario Oficial n° L 181 4/7/2001) y Decisién 2002/16/CE (Diario Oficial n° L 6 10/1/2002)



estricto cumplimiento ala condicion que examindbamos al principio de este documento,
las decisiones establecen, taxativamente, que la aplicacion de las mismas solo afecta a
las transferencias de datos personales a tercer pais desde la UE y, en ningun caso, a

resto de condiciones y obligaciones establecidas en el Derecho nacional de cada Estado
miembro.

Ademas, sin perjuicio de las competencias que les asignen las Leyes nacionales,
se otorga a las Autoridades de Control de los Estados miembros la posibilidad de
bloquear una transferencia determinada cuando la autoridad de supervision del pais
tercero ha resuelto que la entidad ha vulnerado las condiciones de la Decision o s
existen grandes probabilidades de que se estén vulnerando las normas de proteccion de
datos y la autoridad de supervision del pais tercero no ha tomado ni tomara las medidas
necesarias para resolver el caso, la continuacion de la transferencia podria crear riesgo
inminente de grave perjuicio a los afectados y, ademas, la autoridad de control del
Estados miembro ha hecho esfuerzos razonables para notificarselo a la entidad y
proporcionarle la oportunidad de alegar.

Asimismo, existe la posibilidad de que la Comision suspenda una Decision s la
Autoridad del tercer pais responsable del cumplimiento de las normas de proteccion de
datos no esta gerciendo su funcién

Una vez andizado € marco general de las transferencias internacionales de
datos personales en la Directiva, pasaremos a ocuparnos del caso concreto de EE.UU.
Para comenzar, debemos preguntarnos porqué existe un problema entre EE.UU. y la
UE. El problema se deriva de la existencia de dos entendimientos distintos de lo que la
privacidad esy significay de los mecanismos que deben utilizarse para su salvaguardia.

Para la UE, la proteccion de datos personales es un derecho fundamental de los
ciudadanos. Asi lo reconocen explicitamente algunas constituciones de los Estados
miembros (la espafiola, entre dlas) y, de modo definitivo, la Carta de los Derechos
Fundamentales de la Unidn Europea’, solemnemente proclamada en Niza, por los Jefes
de Estado y de Gobierno de la UE, € siete de diciembre del afio dos mil. Ademés, tanto
la UE mediante diversas directivas como sus Estados miembros a transponer las
mismas, han aprobado normas juridicas de obligado cumplimiento y de caracter general
en las que se establecen los principios y los derechos que los ciudadanos tienen respecto
a tratamiento de sus datos personades. Finalmente, en todos los Estados miembros
existen autoridades de control independientes encargadas de la supervision del
cumplimiento de la legislacion en esta materia.

Por su parte, en EE.UU. la proteccion de datos se considera un elemento
disponible por parte de los ciudadanos, regulado parcialmente en una multitud de

7« Articulo 8. Proteccion de datos de carécter personal.

1. Toda persona tiene derecho a la proteccion de los datos de caréacter personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento de la persona
afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los
datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad independiente” .

El texto completo de la Carta se puede consultar en http://ue.eu.int/df/docs/es/CharteES. pdf



normas especificas y sectorides® sin conexion entre ellas, poniéndose casi todo el
énfasis en la autorregulacion y sin que exista una autoridad o autoridades de control
encargadas de garantizar eficazmente e cumplimiento de las reglas y la aplicacion de
unos estdndares universalmente aceptados. Por ello, esta situacion hacia inviable la
posibilidad de una declaracion de adecuacion de los EE.UU. por parte de la Comision
Europea.

No obstante, segun se iba acercando € plazo efectivo de entrada en vigor de la
Directiva (octubre de 1998), se iba extendiendo la inquietud entre las grandes
multinacional es estadouni denses que operan en Europa respecto de la posibilidad de que
las autoridades de control europeas, en virtud de las restricciones presentes en la
Directiva, pudieran proceder a un blogueo de las transferencias de datos personales
entre la UE y los EE.UU. Si tenemos en cuenta que ambos son |os socios comerciales
mas importantes para la otra parte, las consecuencias de un tal bloqueo hubieran sido
incalculables.

Por €ello, las autoridades del Departamento de Comercio de los EE.UU. y la
Comision Europea comenzaron unas hegociaciones tendentes a buscar un acuerdo que
pudiera solventar estas dificultades y, eventualmente, permitir la aprobacion de una
Decision de adecuacion por la Comision.

Después de casi dos afios de negociaciones que dieron lugar, ademés de a
diversos borradores, a encendidos debates y a varios pronunciamientos por parte de las
autoridades de control europeas en €l marco del Grupo de Trabgjo de Proteccion de las
Personas en o que respecta a Tratamiento de Datos Personales, establecido en €
articulo 29 de la Directivay por ello més conocido como Grupo de Trabajo del Articulo
29 (GT29), finamente, la Comision acepto que los Principios de Puerto Seguro, junto
con las Preguntas mas Frecuentes (en adelante “Puerto Seguro”), publicados por €l
Departamento de Comercio de los EE.UU. ofrecian un nivel de proteccion adecuado
para la transferencia de datos personales desde Europa a dicho pais.

Puerto Seguro es una Decision de adecuacion de carécter sectorial a la que
pueden acogerse, exclusivamente, compafiias establecidas en los EE.UU., por lo que no
se puede extender su aplicacion, como en algin momento se ha pretendido (e incluso se
sigue pretendiendo) a compafiias filiales de empresas americanas establecidas fuera de
este pais.

Para que una empresa estadounidense pueda disfrutar de los beneficios de Puerto
Seguro debe satisfacer un conjunto de condiciones minimas. Como deciamos, debe ser
una companiia establecida en EE.UU., sujeta alajurisdiccion de la Comision Federal de
Comercio (FTC) o d Departamento de Transportes de los EE.UU. (Unicas entidades
reconocidas hasta e momento por la Comision Europea) y haber manifestado de forma
inequivoca y publica su compromiso de cumplir las condiciones establecidas en Puerto
Seguro. Estas condiciones se consideran cumplidas desde el momento en que notifique

8 Seglin el Commissioner Swindle, de la Federal Trade Commission de los EE.UU., en los Gltimos afios y hasta junio
de 2002, se habian examinado mas de cien proyectos relativos a la privacidad en el Congreso de bs EE.UU.
(Conferencia Internacional de Autoridades de Proteccidn de Datos, Cardiff, 2002).



su adhesion a Puerto Seguro a Departamento de Comercio. EI Departamento de
Comercio mantendrd una lista a disposicién del publico de las entidades adheridas

L os elementos de Puerto Seguro que figuran en la Decisién 2000/520/CE son los
Principios (Anexo 1), las Preguntas més frecuentes - FAQs (Anexo 1), un Estudio de
aplicacion en € que se detallan las competencias estatales y federales en materia de
précticas dedeales y fraudulentas y proteccién de la vida privada (Anexo I11), un
Memorando sobre dafios y perjuicios por violacion de las reglas de proteccion de la
intimidad, autorizaciones explicitas y fusiones y absorciones segin € Derecho
estadounidense (Anexo 1V), una Cata de la FTC en la que se examinan las
competencias sus competencias para la supervision de Puerto Seguro, basada en la
capacidad de perseguir las précticas comerciales dedeales y fraudulentas ya que, a
fundarse Puerto Seguro en una auto certificacion en la que las compafiias manifiestan su
voluntad de respetar sus principios, € incumplimiento de dicho compromiso podria
considerarse un préactica desleal o fraudulenta y, ademés, la FTC adquiere el
compromiso de dar prioridad a la tramitacion de reclamaciones por violaciones de
Puerto Seguro (Anexo V), una Carta del Dpto. de Transporte de caracteristicas similares
ala FTC pero en su ambito de competencias (Anexo VI) y la relacion de organismos
competentes para supervisar la aplicacion de Puerto Seguro, compuesta por laFTC y €
Departamento de Transportes como antes se mencioné (Anexo VII).

No es e objeto de este documento hacer un andlisis exhaustivo de los
componentes del sistema de Puerto Seguro antes referidos. Baste, pues, mencionar que
el marco en e que se desenvolvieron las negociaciones fueron las Directrices sobre la
Proteccion de la Vida Privada y los Flujos Transfronterizos de Datos (1980) de la
OCDE®, ya que son e UGnico instrumento internacional sobre proteccién de datos
personales reconocido por los EE.UU. y del que también son signatarios los Estados
miembros de la UE.

Los principios de Puerto Seguro son siete: notificacion, opcion, transferencia
ulterior, seguridad, integridad de los datos, acceso y aplicacion gque, en términos de la
Directiva harian referencia al derecho de informacion, consentimiento, comunicacion a
terceros, seguridad, calidad de datos, derecho de acceso y recursos, responsabilidad y
sanciones, aungque con un contenido bastante méas limitado. Estos principios, muy
generales, se completan con un conjunto de Preguntas méas Frecuentes (FAQs) que
intentan aclarar y precisar e alcance de los mismos y dar solucion a algunas dudas
interpretativas que pudieran surgir en su aplicacion.

Las FAQs son quince y hacen referencia a datos especialmente protegidos,
excepciones relativas a gercicio del periodismo, responsabilidad subsidiaria de los
proveedores de servicios de Internet o telecomunicaciones, excepciones a los principios
de notificacion, opcion y acceso para los bancos de inversiones y sociedades de
auditoria, la funcién de las autoridades de proteccion de datos europeas, condiciones y
compromisos adquiridos a través de la auto certificacion, verificacion del cumplimiento
de Puerto Seguro, alcance del derecho de acceso, condiciones especiales referentes alos

9 Se pueden consultar en http://www1.0ecd.org/publications/e-book/9302012E.PDF



datos de Recursos Humanos transferidos desde la UE, regulacion contractual de los
tratamientos por cuenta de terceros, resolucion de litigios y €jecucion, precisiones sobre
el derecho de opcidn, transferencia de informacion sobre vigjes, transferencia de datos
relativos a productos médicos y farmacéuticos y, finamente, sobre la informacién
extraida de registros publicos e informacién de dominio publico.

En sus dictamenes respecto de las sucesivos borradores de Puerto Seguro que
fueron sometidos a su consideracién, |as autoridades europeas de proteccion de datos se
mostraron muy criticas con diversos aspectos de los mismos. Finamente, tras haber
conseguido incluir agunas de sus consideraciones en e texto definitivo de Puerto
Seguro, en su Ultimo dictamen, € GT29 manifestd sus Ultimas reservas al acuerdo.

El GT29 seguia mostrando su preocupacion por la excesiva complejidad de la
solucién de Puerto Seguro, en el que ademés, las formulaciones de los principios son, en
muchos casos, diluidas a través de las excepciones y restricciones que aparecen
posteriormente reflgjadas en las FAQs.

Otro aspecto fundamental de su andlisis era la fata de verificacion del
cumplimiento de los requisitos de las entidades que certifican su adhesion a Puerto
Seguro. En efecto, € sistema se basa, exclusivamente, en una declaracion unilateral de
las compafias respecto de que cumplen los requisitos de Puerto Seguro v,
posteriormente, el control de dicho cumplimiento se encomienda a una auditoria que se
puede llevar a cabo por persona interno de la entidad. Es decir, estamos ante un
esquema de auto certificacion, autorregulacion y auto evaluacion en e gque pueden no
existir nunca controles externos respecto de las actividades y practicas de proteccion de
datos de las compafiias adheridas a Puerto Seguro. Este hecho cobra aun mayor
gravedad si cabe a la vista de los dtimos acontecimientos ocurridos en EE.UU. y que
han dafiado muy gravemente la confianza en los autocontroles de las empresas, incluso
s son llevados a cabo por auditores externos y, ademds, en un entorno como el
financiero en € que existia una larga tradicion, una regulacion explicita'y unas normas
de buena préactica asentadas a través de décadas de gjercicio.

Como ya se ha mencionado, € GT29 también expresa su preocupacion por €l
extenso régimen de excepciones presentes en las FAQs que desvirtlan lo establecido en
los Principios y, especialmente, las referentes al derecho de acceso. En este sentido, ni
siquiera se garantiza que, tras gercer € derecho de acceso, se reciban los datos de
“forma fécilmente inteligible”, estando dicho derecho reconocido en d Principio de
Participacion Individual de las Directrices OCDE que, como antes se dijo, constituyeron
el marco juridico de referencia en las negociaciones. Ademés, sdlo se prevé la
rectificacion o supresion de la informacidn inexacta y ni siquiera se explicita la
obligacion de cancelar |os datos cuando se obtenga sin consentimiento del afectado o de
manera incompatible con |o establecido en Puerto Seguro.

En relacién con e principio de opcion se sefida la indefinicion sobre los datos
especia mente protegidos, ya que la formula utilizada en la Ultima frase del mismo “ En
cualquier caso, una entidad debe tratar como delicada toda informacion recibida de un
tercero cuando dicho tercero la identifique y la trate como informacion delicada” ,



introduce un factor de ambigledad que puede resultar en una desproteccion del
afectado. EI GT29 siempre sugirié €l empleo de lalocucion “ Ademas’ en lugar de “ En
cualquier caso”, lo que eliminaria cualquier posibilidad de interpretacion errénea.

Respecto de las transferencias ulteriores, se critica el hecho de que se permita
remitir datos personales a terceros que no participan en e sistema mediante la mera
firma de un compromiso por escrito para que el tercero ofrezca el mismo nivel de
proteccion que € requerido por Puerto Seguro, méxime cuando esta mera formalidad
exime de toda responsabilidad ala empresa que transfiere los datos. El GT29 afirma que
esta aproximacion no es coherente con el sistema y que, en estos casos, deberia de
requerirse el consentimiento del afectado.

Uno de los puntos gue suscitdé mayor polémica durante toda la negociacion fue
el de las garantias respecto al efectivo cumplimiento de los principios por parte de las
empresas adheridas a sistema. Puerto Seguro prevé una compleja mecanica de
tramitacion de reclamaciones y recursos en varios niveles y con distintas posibilidades,
de dificil comprensién por parte del afectado al que, ademas, no se le ofrece suficiente
apoyo y asistencia ni se le proporcionan vias adecuadas de recurso individual para
defender sus intereses cuando se siente perjudicado pues, en todo caso, ha de depender
de terceros para la defensa de los mismos.

Ademés del GT29, también el Parlamento Europeo en su Resolucion sobre el
proyecto de decision de la Comision relativa a la adecuacion de la proteccion
garantizada por los principios estadounidenses de puerto seguro y preguntas mas
frecuentes relacionadas publicadas por € Departamento de Comercio de los EE.UU.
(C5-0280/2000 - 2000/2144(COS))*° se mostré muy critico con el acuerdo y estableci6
gue, solo s se cumplian una serie de condiciones, podria considerarse que Puerto
Seguro ofrecia una proteccion adecuada. Dichas condiciones eran las siguientes:

- reconocimiento de un derecho individual de recurso ante un organismo publico
independiente, competente para examinar los recursos relativos a presuntas
violaciones de los principios,

- obligacion de las empresas que se hayan adherido a compensar los dafios,
morales o patrimoniales, sufridos por las personas interesadas en caso de
violacion ¢k los principios y compromiso de las mismas de borrar los datos
personales obtenidos o tratados de formaiilicita,

- posibilidad de identificar facilmente las modalidades para borrar los datos y
obtener compensacion por los dafios;

- establecimiento de una primera verificacion por parte de la Comision del
funcionamiento correcto del sistema en un plazo de seis meses a partir de su
entrada en vigor, y envio de un informe sobre los resultados de la verificacion y
sobre |os problemas detectados a Grupo de Trabajo previsto en €l articulo 29, a

10 se puede consultar en http://www.europarl .eu.int/home/default_es.htm



Comité previsto en e articulo 31 de la Directiva, asi como a la comision
competente del Parlamento Europeo;

Como se ve, las condiciones del Parlamento Europeo seguian muy de cerca las
preocupaciones expresadas por € GT29 en sus dictdmenes y ponian de manifiesto las
importantes lagunas presentes en el acuerdo de Puerto Seguro.

Por dltimo, vamos a examinar los dltimos acontecimientos en relacion con
Puerto Seguro. Recientemente, y para satisfacer una de las condiciones del Parlamento
Europeo, la Comision Europea ha procedido a redizar una primera evaluacion de la
puesta en marcha de Puerto Seguro, cuyas conclusiones principales, reflgjadas en un
informe remitido a GT29, merece la pena sefidar. En primer lugar se hace corstar que
todos los elementos de Puerto Seguro estan en vigor y funcionando. También se sefiaa
gue no se tienen noticias de que existan quejas de ciudadanos sin resolver pero al mismo
tiempo no se proporciona ninguna informacion respecto de las quejas presentadas, los
motivos de las mismas, los mecanismos de resolucion empleados o e grado de
satisfaccion de los afectados con los resultados obtenidos.

Quizas e aspecto mas relevante puesto de manifiesto en e informe son las
deficiencias en e grado de transparencia de las entidades adheridas a sistema, ya que
existe un porcentaje significativo de las mismas que no han hecho puablica su politica de
privacidad o lo misma presente serias deficiencias respecto del estandar marcado por
Puerto Seguro. Este hecho es de gran relevancia puesto que, como hemos tenido ocasion
de ver anteriormente, las posibilidades de intervencion de los organismos supervisores
americanos (FTC y Departamento de Transportes) se basan en que se hayan llevado a
cabo précticas comercides dedeales o ilicitas y e hecho que puede llevar a la
aplicacion de medidas por contravenciones de este precepto es el incumplimiento de las
condiciones sobre proteccién de datos que las compafias publicamente han garantizado
a los ciudadanos de los que reciben datos personales.

Como ultimo punto, el informe destaca que las entidades arbitrales previstas por
Puerto Seguro (Alternative Dispute Resolution Bodies 0 ADRs en sus siglas en inglés)
no se han adherido a Puerto Seguro lo que debilita € sistema de cumplimiento o
aplicacion. Por su parte, los ADRs han justificado posteriormente esta falta de adhesion
a Puerto Seguro por e hecho de que, a ser organizaciones sin anhimo de lucro, no estan
sometidas a la jurisdiccion de la FTC, lo que las impide auto certificarse. No obstante,
este hecho no debe ser dObice para que publicamente declaren su conformidad con los
Principios de Puerto Seguro y adecuen sus tratamientos de datos personales a los
misMos.

Adicionalmente, en los Ultimos meses estén teniendo lugar una serie de intentos
por parte de las autoridades americanas para conseguir una decision de adecuacion para
su sector financiero —excluido de Puerto Seguro- en base a los nuevos desarrollos
legidlativos realizados por parte estadounidense en este sector y, fundamentalmente, por
la reforma llevada a cabo de la Fair Credit Reporting Act (FCRA) y la entrada en vigor
de la Graham:Leach-Bliley Act (GBLA), que regula la comunicacion de informacion
sobre las personas que obtienen productos o servicios de las entidades financieras.



Aungue ni la Comisién Europea ni las autoridades de control de la UE se han
pronunciado todavia, los primeros andlisis de dichas normas parecen arrojar serias
dudas de que las mismas pudieran aducirse como instrumentos que pudieran garantizar
un nivel de proteccion adecuado. No obstante, una linea argumental que se va abriendo
paso es que S, a juicio de las autoridades estadounidenses, las referidas leyes
proporcionan un nivel de adecuacion equivalente a Puerto Seguro, las entidades
financieras no deberian de tener ninglin problema en auto certificarse en Puerto Seguro
y, de esa manera, comenzar a disfrutar de las ventajas del mismo instantaneamente.

Para finalizar este trabajo, no puedo dejar de referirme a una paradoja que puso
de manifiesto e Profesor Stefano Rodotd, Presidente del GT29, en su intervencion en la
Conferencia Internacional de Autoridades de Proteccion de Datos celebrada en Cardiff
en septiembre de 2002. Decia € Profesor que habiendo nacido en EE.UU. tanto el
concepto del derecho ala privacidad como €l de Autoridad de Control Independiente no
acababa de entender como el cocktail formado por ambos resultaba tan dificil de digerir
al otro lado del Atlantico. Pues bien, a mi juicio, de la adecuada resolucion de esta
ecuacion con dos incognitas, dependera la buena marcha futura de la proteccion de
datos en EE.UU. y por ende, de las relaciones entre los mismos y la UE.



