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I ntroduccion:

El desarrollo de Internet desde la segunda mitad de los afios 90 del siglo XX ha
sido espectacular. En apenas seis afos, € numero de internautas en € mundo se ha
multiplicado por diez, pasando de una cantidad inferior a cincuenta millones de
personas en 1996 a sobrepasar |os quinientos millones de usuarios en febrero de 2002.
De forma paralela, han ido diversificandose las aplicaciones de Internet, que se ha
revelado como unared de enorme utilidad para todos los ambitos de la vida econdmica,
social y culturd.

En este contexto, ha surgido € comercio electronico, estandarte de la llamada
"nueva economia’, que no es sino un nuevo canal para la promocion y distribucién de
productosy servicios. Aun asi, el comercio electrénico supone una auténtica revolucion
en los procesos de produccion, a los que aporta numerosas ventgjas, como la reduccion
de costes, @ establecimiento de nuevos modos de cooperacion entre empresas y de
acercamiento al cliente.

La utilizacion de este canal de venta facilita la apertura a nuevos mercados, |o
gue beneficia especialmente a las pequefias y medianas empresas, ya que son las que
mayores dificultades encuentran para la comercializacién de sus productos y servicios
en e extranjero. Las nuevas tecnologias son también una importante fuente de creacion
de empleo, pues su incorporacion a la actividad industrial requiere de la utilizaciéon de
personal especializado. Por todo ello, se reconoce de forma general que la utilizacién
intensiva de las tecnologias de la informacion y las comunicaciones ofrece enormes
oportunidades para €l crecimiento econémico y la megora de la competitividad
empresarial.

Para poder aprovechar ese potencial de crecimiento econdmico, es necesario, sin
embargo, adaptar los procedimientos de produccion y venta a esta nueva herramienta,
aprender a emplearla para sacarle el méximo provecho y convencer a los usuarios de la
utilidad del nuevo modelo de venta para que empiecen a incorporarlo a sus habitos de
vida. La adecuacion alos patrones de la "nueva economia’ es un proceso complegjo, que
implica principalmente a las empresas, que deben invertir en tecnologia y formacion y
transformar sus procedimientos de actuacion, pero también a las instituciones publicas,
gue deben incentivar € paso a la "nueva economia’ y apoyar e esfuerzo del sector
privado para acomodarse a sus exigencias por medio de una accion global que haga uso
de manera eficaz de los instrumentos normativos y de fomento a su alcance.

Evolucién del nimero de usuarios de Internet y del comer cio electr énico:
A este respecto, parece razonable empezar por incrementar € numero de

usuarios de Internet y de empresas que realizan actividades de comercio electronico en
Espafia. En el primer aspecto, los datos de la encuesta del Estudio General de Medios
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(EGM) muestran una elevacion constante del nimero de usuarios habituales de Internet
desde 1996, que en € mes de mayo de 2002 se situd en 7.892.000 esparioles, o que
representa e 22,7% de la poblacion mayor de 14 afios. Segun los Ultimos datos del

"Eurobarometro”, elaborado por la Comision europea, € porcentge de hogares
espanoles conectados a Internet alcanzo en € mes de mayo de este afio € 29,5% del

total. A este crecimiento han contribuido al abaratamiento de la conexion a Internet,
sobre todo, debido a la tarifa plana, aprobada en e afio 2000, y la mejora de la calidad
de los accesos a la Red, con la introduccién del ADSL y & empleo de las nuevas
tecnologias para € acceso a Internet, como la telefonia mévil. Sin embargo, todavia
gueda camino que recorrer para que dichas cifras y porcentajes se equiparen alos de la
media europea y Espania se sitUe a la altura de los paises mas avanzados en esta materia.

Por lo que respecta a comercio electrénico, existe una diferencia muy acusada
entre el comercio electrénico entre empresas, € B2B, y e comercio electrénico con
consumidores, e B2C. Atendiendo a las predicciones de la consultora Baquia, €
mercado del B2B generaréa en el afio 2002, 6.447 millones de euros en Espafia, mientras
gque e mercado de B2C podria rondar los 2.019 millones de euros, segun las
estimaciones de la Asociacion Espariola de Comercio electronico (AECE). La mayor
lentitud en & crecimiento de las magnitudes del B2C respecto alas del B2B se debe ala
falta de informacion sobre esta modalidad de compray sus ventgjas y a la desconfianza
de los usuarios respecto a los sistemas de pago y a uso de sus datos personales en la
Red, como pone de manifiesto el estudio sobre comercio electronico B2C en Espafia
elaborado por la AECE en € afio 2002.

Asi, s0lo e 13,8% de los internautas espafioles o, o que es igua, € 3% de la
poblacion mayor de 14 afios en Espafia, ha comprado algun bien o contratado algun
servicio por Internet. Por su parte, casi €l 40% de las empresas espariolas dispone de su
propia paginaweb, aungque la mayoria solo la utiliza para hacer publicidad, dedicandose
al comercio electronico através de ella el 16%, segun datos de la AECE.

Las preferencias de los usuarios espafioles, a la hora de actuar como
compradores en la Red, se sitGian entre los libros, la musica, € software, las reservas de
vigjes, los servicios financieros y la compra domestica, que cada afo va haciéndose mas
popular. Ello demuestra la variedad de productos y servicios que pueden contratarse por
via electronica y las posibilidades de crecimiento del comercio electronico, a poco que
se incentive el uso de las nuevas tecnol ogias de la comunicacion.

Apoyo institucional al desarrollo de la Sociedad de la Informacion: medidas
adoptadas en el ambito tributario:

Las lineas de apoyo gubernamental a desarrollo del comercio electronico en
Espafia son un conjunto heterogéneo de medidas, que abarcan desde la creacion de
incentivos fiscales hasta la gestion de programas de ayudas, la reforma del dominio
".es' y la adecuacion del marco regulatorio general a las necesidades especificas
derivadas de las nuevas formas de comunicacion e intercambio comercial.

En e ambito tributario, €l objetivo ha sido promover un régimen fiscal neutro
gue, a mismo tiempo, evite las pérdidas de recaudacion que pudiera provocar la
aparicion del comercio electronico. Asi, la Directiva paralareformadel Impuesto sobre
el Vaor Afadido (IVA) cdifica las ventas que se gecutan on-line, con la descarga del
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producto adquirido, como prestacion de un servicio, sometiéndolas a tributacion en el
pais de destino. Asi mismo, facilita a las empresas extracomunitarias € cumplimiento
de las obligaciones derivadas de este impuesto permitiendo que presenten sus
declaraciones y paguen € IVA correspondiente a todas las transacciones que efectlien
con consumidores residentes en Europa a través de un solo pais, en e gue deberan
registrarse.

Dignas de mencion son las deducciones en los Impuestos sobre Sociedades y
sobre la Renta de las Personas Fisicas aprobadas desde e afio 2000 para favorecer la
incorporacion de las pequefias y medianas empresas a mundo de las nuevas
tecnologias.

La Agencia Estata de Administracion Tributaria y las Haciendas Publicas
autondmicas y locales han hecho también un esfuerzo considerable para hacer realidad
la presentacion de declaraciones fiscales por Internet. Este procedimiento es ya
obligatorio para las grandes empresas, entendiendo por grandes empresas las que
facturan més de 6 millones de euros a afio, y voluntario para las personas fisicas, que,
en el afo 2002, han presentado mas de 1.000.000 de declaraciones tributarias por |RPF.
La Agencia Estatal de Administracion Tributaria esté estudiando, ademés, los medios
para facilitar el pago electronico de impuestos mediante tarjeta de crédito, de manera
gue se maximice, en beneficio de los ciudadanos, € uso de sistemas teleméticos.

Plan de Accion de INFO XXI:

La satisfaccion de obligaciones tributarias por Internet esta integrada en el Plan
de Accién de "INFO XXI: la Sociedad de la Informacion para todos', que es la
Estrategia Global del Gobierno para el Desarrollo de la Sociedad de la Informacion en
Espafia, cuya gecucion se llevard a cabo en tres anos, desde e afio 2001 hasta e 2003.
Este ambicioso Plan, que contiene mas de 300 proyectos, es € instrumento mediante el
que el Gobierno se ha comprometido a cumplir los objetivos fijados en el marco de la
Iniciativa "e-Europe”, con la que la Union Europea pretende hacer de Europa la
economia basada en la sociedad del conocimiento méas competitiva del mundo antes del
ano 2010.

El Plan de Accién de "INFO XXI" se articula en torno a cuatro grandes gjes: €
acceso y la formacion de todos los ciudadanos en € uso de las nuevas tecnologias de la
informacion; la incorporacion por las empresas de las citadas tecrologias;, la
potenciacion de la Administracion electronica y e fomento de contenidos digitales en
las lenguas espafiolas en Internet.

Dentro del primer conjunto de acciones destinadas a impulsar € acceso de los
ciudadanos a las nuevas tecnologias y la alfabetizacion digital, destacan los programas
"Internet para todos', con € que se aspira a proporcionar una formacién bésica sobre €l
uso de las tecnologias de la informacion y, en particular, de Internet, a un millon de
personas a afo e "Internet en la escueld’, dirigido a dotar de conectividad a Internet
mediante banda ancha y de equipamiento informatico adecuado a todos los centros
educativos antes del afio 2005. Igualmente, sobresalen las iniciativas para garantizar la
accesibilidad para las personas con discapacidad o de edad avanzada a las nuevas
plataformas de informacion, las cuales han sido reforzadas por la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Informacion y de Comercio electrénico, que
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obliga a todas las Administraciones Plblicas a adecuar el disefio de sus paginas en
Internet alos criterios generalmente reconocidos de accesibilidad antes del afio 2006.

El Ministerio de Cienciay Tecnologia gestiona distintos programas orientados a
fomentar lainmersion empresarial en la nueva cultura tecnol égica, varios de los cuales
cuentan con financiacion de los fondos estructurales europeos. Se trata del programa
"Forintel”, que comprende tanto la formacion de usuarios como de profesionales; de los
programas "ArtePyme II", "Tric-Trad" y "Prince XXI", enfocados hacia la
incorporacién de las pequefias y medianas empresas a Internet, y del Programa "Profit",
con el gque seincentiva la creacion de empresas de base tecnol dgica.

Las Administraciones Publicas deben también adaptarse a los nuevos tiempos,
incorporando plenamente las tecnologias de la informacién a su relacion con los
ciudadanos y empresas, de forma que las solicitudes y recursos puedan presentarse y
tramitarse por via telemética y los usuarios puedan acceder a los servicios que ofrecen
las Administraciones Publicas por Internet. Las iniciativas promovidas por la Agencia
Estatal de Administraciéon Tributaria, para € pago de tributos por via telemética; la
Seguridad Social, para la tramitacion de solicitudes de &filiacién, atas 'y bajasy envio
de boletines de cotizacién; € Tesoro Publico, para la compra de bonos y letras del
Tesoro y @ Ingtituto Nacional de Estadistica, para la confeccion del censo de 2001,
congtituyen gjemplos notables de "Administracion electronica”, que colocan a Espafia a
la cabeza de | os paises europeos en esta &rea.

A estas iniciativas pioneras, ha seguido la creaciéon del "portal del ciudadano”
(administracion.es), concebido como ventanilla de acceso a todos los servicios que se
prestan por via electronica en la Administracion, y la informatizacion de los Registros
Mercantiles, de la Propiedad y Civil para permitir la consulta de sus asentos y la
obtencion de notas simples y certificaciones registrales on-line.

El Plan INFO XXI incluye, por ultimo, una serie de acciones, gestionadas por €l
Instituto Cervantes, que tienen como fin difundir la presencia de las lenguas espariolas
en la Red. Entre éllas, se encuentra € desarrollo de un buscador panhispanico, que
permita conocer la cantidad de sitios en lenguas espafiolas en Internet, y € fomento del
aprendizaje de las lenguas espariolas por la Red. En estalinea, en e afio 2001, se acordd
la puesta en marcha del programa " Ciberamérica’, parala creacion de un portal o punto
de encuentro entre las diferentes comunidades iberoamericanas, cuyos primeros
resultados serén evaluados en la proxima cumbre de Jefes de Estado y de Gobierno
iberoamericanos que se celebrara en noviembre del afio 2002.

Accién normativa paraimpulsar € desarrollo dela Sociedad de la Informacién: la
Ley de Servicios de la Sociedad de la Informacién y de Comer cio electr énico:

Llegamos, asi, al tercer bloque de medidas concebidas para impulsar la plena
implantacion de la Sociedad de la Informacién en Espafia —las consistentes en la
adecuacion del conjunto de normas aplicable ala nueva realidad-, sobre las que destaca,
por su caracter de marco general de la prestacion de servicios por viatelemética, laLey
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
electronico. Esta Ley se basa, en gran medida, en los preceptos de la Directiva
2000/31/CE, del Parlamento europeo y del Consgjo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
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particular, el comercio electronico en el mercado interior, cuyo contenido incorpora al
Ordenamiento juridico espafiol.

El objetivo principal de la Ley de Servicios de la Sociedad de la Informacion y
de Comercio electronico (en adelante, Ley de Servicios) es la creacion de un marco
juridico cierto que facilite la realizacion de actividades econdmicas por la Red,
ofreciendo seguridad juridica a los prestadores de servicios, de forma que puedan
conocer con precision sus obligaciones y régimen de responsabilidad, y protegierdo a
los usuarios, a los que se reconoce un elenco de garantias y derechos, adecuados a la
naturaleza del medio, para reforzar su confianza en la realizacion de transacciones
econdémicas por Internet.

a) Obligaciones de informacion y transparencia:

En efecto, la Ley trata de suplir el déficit de confianza que los usuarios pueden
tener en el uso de un medio de comunicacion a distancia, como es Internet, mediante e
establecimiento de una serie de obligaciones de transparencia a cargo de los prestadores
de servicios, que les aseguren en todo momento la posibilidad de conocer con quién
contratan, a qué se obligan y qué medios de reclamacion tienen a su disposicion.

Esa transparencia se consigue de distintas formas. Una de €ellas es la publicidad
del nombre o nombres de dominio o direcciones de Internet que, en su caso, utilicen los
prestadores de servicios para €l desarrollo de su actividad a través del Registro pablico
en que figuren inscritos para la adquisicion de personalidad juridica o alos solos efectos
de publicidad. Ello pone a acance de los ciudadanos un medio sencillo y fiable para
comprobar e "domicilio virtual" de una determinada entidad y su establecimiento
fisico, evitando fraudes derivados de la utilizacion ilegitima de nombres de dominio.

Asi mismo, la Ley combate €l anonimato en la Red, obligando a los prestadores
de servicios a poner a disposicion de los usuarios de manera permanente, facil, directay
gratuita, por ggemplo, a través de su inclusion en lugar visible en su pagina de Internet,
informacién sobre el prestador de servicios, que comprenda, entre otros datos, su
nombre o denominacién social; su domicilio o direccion en Espafia; su nimero de
inscripcion registral; en el caso de gercer una actividad profesional, su titulacion; los
cadigos de conducta a que esté adherido y s realiza una actividad comercial, 10s precios
de los productos 0 servicios que ofrece, expresados con claridad y exactitud.

En las comunicaciones comerciales que realice, €l prestador de servicios debera
esforzarse por que su carécter publicitario resulte inequivoco y pueda identificarse al
anunciante. En los descuentos u ofertas promocionales, deberdn indicarse, ademés, las
condiciones de participacion. Las comunicaciones comerciales enviadas por correo
electronico u otro medio de comunicacion individual equivalente (mensges cortos a
terminales del servicio de telefonia movil...) deberan ir etiquetadas en € "asunto" con
la palabra "publicidad".

La transparencia debe presidir también las relaciones contractuales por via
electronica. Asi, se requiere € suministro de cierta informacidn previa a la conclusiéon
de contratos por Internet, como los pasos que € usuario ha de dar para efectuar la
compra, las condiciones generales a que se sujete € contrato, en su caso, asi como la
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confirmacion de su celebracion mediante un acuse de recibo que puede enviarse por
correo electrénico o viaweb, al terminar la sesion de compra.

Como la propia Ley recuerda, estas obligaciones son adicionales a las que
resultan de otras leyes. La més relevante en este aspecto es la Ley 7/1996, de 15 de
enero, de Ordenacion del Comercio minorista que regula, en su Titulo 11, las ventas a
distancia, concepto amplio que engloba, aparte de las modalidades tradicionales de
venta por catdlogo o por teléfono, las ventas por correo electrénico y, en general, €l
comercio electronico.

La Ley de Ordenacion del Comercio minorista afiade a las obligaciones de
informacion previstas en la Ley de Servicios las referentes a la forma de pago y a las
modalidades de entrega o ejecucion del contrato. Se regula €l plazo maximo para dicha
entrega o0 gecucion y se reconoce a consumidor un derecho de desistimiento sin causa
del contrato, que podra gercitar durante los siete dias siguientes a la gecuciéon del
mismo sin ninguna penalidad. La Ley declara irrenunciables los derechos reconocidos
en ellaa consumidor.

En la actualidad, se tramita en el Congreso de los Diputados un Proyecto de Ley
de reforma de la Ley de Ordenacién del Comercio minorista para adecuar la regulacion
de las ventas a distancia a la Directiva 97/7/CE, del Parlamento europeo y del Consgo,
de 20 de mayo de 1997, relativa a la proteccion de los consumidores en materia de
contratos a distancia. El Proyecto de Ley tiene en cuenta la evolucién del sector de las
ventas a distancia, con la aparicion del comercio electronico, asi como el caracter
especial de la regulacion contenida sobre esta Ultima modalidad de contratacion en la
Ley de Servicios, declarando a ésta de aplicacién preferente respecto a sus preceptos.

b) Proteccién frente al correo no deseado:

El afén por proteger los derechos de los usuarios se hace evidente en la Ley de
Servicios en la regulacion de las comunicaciones comerciales no solicitadas realizadas
por medio del correo electronico, e denominado “spamming”. En la norma se prohibe
su envio, salvo que previamente hubieran sido solicitadas o expresamente autorizadas
por los destinatarios de las mismas.

Se haelegido, por tanto, en Espaia el sistema denominado “opt-in”, descartando
el sistema “opt-out”, también contemplado en la Directiva 2000/31/CE, que se basa en
autorizar a priori toda clase de comunicaciones comerciales y crear un sistema de listas
de exclusion en las que puedan inscribirse los usuarios que no deseen recibir dicha clase
de comunicaciones comerciales.

Se ha optado por esta aternativa tras analizar las ventgjas e inconvenientes de
cada solucion. Es necesario recordar que, a diferencia del clésico "buzoneo”, € envio de
publicidad por correo electrénico tiene un coste cas nulo para € que laredlizay un
elevado coste potencial para €l que la recibe (coste de la conexion para leer € correo,
saturacion de la capacidad del buzén de correo electronico...).

Por otra parte, existen grandes dificultades en la gestion de las listas de
exclusion del modelo "opt-out”, que requieren unos sistemas de elevada seguridad para
su mantenimiento y el control de acceso a su contenido. Resulta, asi mismo, complicado
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garantizar que todos los prestadores de servicios consulten y respeten todas las listas
existentes. Por ultimo, las propias listas pueden llegar a convertirse en fuentes de
informacion de direcciones de correo para los prestadores que deseen redizar préacticas
abusivas de "spamming".

Digtintas razones de legalidad motivan también esta decision. Por una parte, €l
Sistema "opt-out”, que prescinde del consentimiento previo del destinatario del mensgje,
no seria coherente con la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Carécter Personal, segun la cual la direccion de correo electrénico o nimero
de teléfono del destinatario es un dato de carécter personal, cuya obtencion requiere,
con caracter general, e consentimiento inequivoco de su titular. Por otra parte, desde la
aprobacién de la Directiva 2002/58/CE, de 12 de julio de 2002, del Parlamento europeo
y del Consgo, relativa a tratamiento de datos personales y a la proteccién de la
intimidad en e sector de las comunicaciones electronicas, la adopcion del sistema "opt-
in" ha dgado de ser una aternativa, convirtiéndose en una obligacion, al haber impuesto
dicha Directiva @ esguema "opt-in", como solucion armonizada para € envio de
comunicaciones comerciales por correo electronico en el ambito comunitario.

La Ley ha extendido la prohibicion de envio de comunicaciones no solicitadas a
otros medios de comunicacion electrénica individual equivaente, como pueda ser e
servicio de mensgjeria de la telefonia movil.

Ademas de la prohibicion antes referida, se han recogido una serie de derechos
de los destinatarios de comunicaciones comerciaes, para facilitar la posibilidad de que
de una manera sencilla revogquen en cualquier momento el consentimiento que hubieran
prestado pararecibir comunicaciones comerciales.

c) Contratacion electronica:

Uno de los obstaculos con los que se enfrentaban las empresas y |os usuarios ala
hora de celebrar contratos por via electronica era la incertidumbre existente en cuanto a
su validez o eficacia juridica. El principio espiritualista que inspira la formacién de los
contratos en los Cédigos Civil (articulo 1278) y de Comercio (articulo 51) no ofrecia
suficientes garantias ante la proliferacion de normas, incluso de aquéllas dictadas parala
contratacion a distancia, que exigen la aportacion de documentos por escrito o el
cumplimiento de otros requisitos para celebrar o probar la existencia de un contrato de
estas caracteristicas.

Para facilitar la celebracion de contratos electronicos, la Directiva 2000/31/CE
exige a los Estados miembros no sélo que garanticen la validez de los contratos
concertados por esa via, Sino que supriman los requisitos o trabas legales que
entorpezcan su celebracion en la préctica. Para el cumplimiento del primer mandato, |a
Ley de Servicios declara la validez y eficacia juridica de los contratos dectrénicos de
conformidad con €l principio de libertad de forma que rige en nuestro Derecho, y afirma
su equivalencia con los formalizados por escrito o en cualquier otro soporte documental.

El segundo mandato de la Directiva se cumple eximiendo a las fartes de la
conclusion de un acuerdo previo sobre la utilizacion de medios electronicos para la
celebracion del contrato; otorgando a los soportes en que conste € carécter de
documento privado con € fin de reforzar su eficacia como prueba en juicio y
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permitiendo su celebracion incluso en los casos en que la Directiva comunitaria permitia
a los Estados miembros excluir la validez de su conclusion por via electrénica. En este
aspecto, silo se excluye de forma absoluta la contratacion electrénica en e ambito del

Derecho de familia y sucesiones, estableciéndose en los demas casos, una exclusion

relativa, que permite la celebracion de contratos por via electronica, sin perjuicio del

cumplimiento de los requisitos formales necesarios para su validez o la produccién de
efectos (por ejemplo: contratos de constitucion, modificacion o transmisién de derechos
reales sobre bienes inmuebles).

Plenamente congruente con esa obligacion de eliminar obstéculos a la
celebracion por via electronica de los contratos es la falta de configuracion de la firma
electrénica avanzada como requisito para su conclusion por este medio, ya que ésta es
solo un método ciertamente indicado, pero no obligatorio, ni para la autenticacion de las
comunicaciones ni paralavalidez del consentimiento prestado por via electronica.

La Ley introduce la figura del "tercero de confianza', como entidad
independiente que proporciona servicios de archivo de documentos y de fechado
electronico. La actuacion de dichas entidades contribuira a fortalecer la confianza de los
usuarios en €l comercio electronico, siendo previsible que sus servicios sean requeridos
con mayor frecuencia para conservar y datar transacciones de cierta envergadura.

d) Momento y lugar de celebracién del contrato:

Al concertarse €l contrato entre personas que pueden no estar presentes
simultaneamente en el mismo lugar y que emplean las redes de tel ecomunicaciones para
transmitir sus respectivas declaraciones de voluntad, |os contratos €l ectrénicos suscitan
el interrogante ddd momento y lugar de su celebracion, elementos que pueden ser
relevantes a efectos de su gjecucion o de la determinacion de la jurisdiccidén competente
para conocer de las disputas que deriven del mismo.

Pese a fracaso de la Directiva en la fijacion del momento de celebracion del
contrato electronico, la Ley de Servicios aborda esta cuestion, asi como la del lugar de
celebracion del contrato, ya que la aplicacion por analogia de | as reglas contenidas en el
Codigo Civil (articulo 1262) y en el Codigo de Comercio (articulo 54) para la
contratacion por carta planteaba numerosos inconvenientes para la satisfaccion de la
agilidad y certeza juridica que requiere el desarrollo del comercio electrénico.

Asi, se reforman los Codigos Civil y de Comercio, dando una solucion a la
determinacién del momento de celebracion del contrato valida para todas las clases de
contratos a distancia y Unica para los contratos de naturaleza civil y mercantil, dejando
arés, de esta manera, la diferencia de trato que imponian los Caodigos Civil y de
Comercio. De acuerdo con €lla, en los contratos celebrados a distancia €
consentimiento se entendera prestado en el momento en que e oferente recibe la
aceptacion, savo que se utilicen dispositivos autométicos en la contratacion, en cuyo
caso, €l contrato se entenderd perfeccionado desde € momento de emisién de la
aceptacion. En e ambito de la contratacion electronica, la primeraregla se aplicara alos
contratos celebrados por correo electrénico o medios de comunicacién electronica
equivalentes y la segunda, a los contratos celebrados a través de una pagina de Internet.

El comercio electrénico en el marco juridico de la Sociedad de la Informacién. 8
Gema M2 Campillos Gonzélez



En cuanto a lugar de celebracion del contrato, se establece una presuncion a
favor del lugar en que resida el prestador de servicios, cuando |a transaccién tenga lugar
en e marco del "B2B", y del lugar de residencia del consumidor, cuando éste sea parte
del contrato. Al margen de estas previsiones, quedan |os contratos con Administraciones
Pablicas y los contratos entre personas que actlen a margen de su profesion, negocio o
actividad econdmica. En € primer caso, se estard a 1o que establezcan las normas
generales sobre contratacion administrativa en este punto y en e segundo, se seguiré
aplicando el articulo 1262 del Cadigo Civil, entendiéndose celebrado el contrato en el
lugar en que se hizo la oferta.

€) Principio de pais de origen y cuestiones de Derecho Internacional Privado:

Cuestion distinta de la determinacion del lugar y momento de celebracion del
contrato es la averiguacion de la ley aplicable y de la jurisdiccion competente para
conocer de los litigios relacionados con el mismo. El carécter abierto y transfronterizo
de las redes de comunicacion y, en concreto, de Internet propicia la celebracion de
contratos entre personas de distintos paises, o cua s bien favorece la expansion del
comercio internacional, hace alin mas acuciante la necesidad de armonizar las normas
sustantivas aplicables a las transacciones internacionales y, en tanto esto no se consiga,
la de ir avanzando en la adaptacion de las normas de conflicto a las nuevas formas de
comunicacion, procurando, a mismo tiempo, su adopcion uniforme por e mayor
numero posible de paises.

El enfoque de la Directiva 2000/31/CE, a este respecto, es bastante pragmético.
Ante la imposibilidad de armonizar el Derecho interno de los Estados miembros de la
Union Europea en todos y cada uno de los aspectos que rodean a la prestacion de
servicios de la sociedad de la informacién (contratacion, publicidad, responsabilidad de
los prestadores de servicios...) acorto o medio plazo, € legislador comunitario opta por
imponer a los Estados miembros € reconocimiento de la legislacion interna de los
demas, aungue se diferencien entre si. Ese reconocimiento mutuo se hard tomando como
referencia el Derecho aplicable en e Estado de establecimiento del prestador de
servicios, dando asi lugar a principio de "pais de origen”.

El juego de los principios de reconocimiento mutuo de legislaciones y de pais de
origen tiene en la Directiva de comercio electronico un alcance extraordinario, runca
antes pretendido en las Directivas del mercado interior, en las que se habian aplicado.
La trascendencia del principio de pais de origen plasmado en la Directiva 2000/31/CE
radica en que su aplicacion trasciende a las Leyes nacionales de transposicion de la
Directiva, afectando a un conjunto mucho més amplio de normas internas, englobadas
dentro del denominado "ambito normativo coordinado”. Este concepto designa las
obligaciones relacionadas con la prestacion de servicios de la sociedad de la
informacién, como son las autorizaciones administrativas, |as titulaciones profesionales,
el régimen contractual, las normas sobre publicidad, la responsabilidad de los
prestadores de servicios, los requisitos de calidad y contenido de los servicios, etc.

El principio de pais de origen facilita la libre prestacion de servicios de la
sociedad de la informacién en € territorio de la Union Europea y de Espacio
Econdmico Europeo, ya que dispensa a prestador de servicios de la necesidad de
averiguar y gustarse a las diferentes legislaciones nacionales aplicables, lo cua resulta
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razonable, teniendo en cuenta el carécter de "ventana abierta a mundo”, accesible desde
cualquier lugar, que tiene cualquier pagina de Internet.

Ademas, este principio de reconocimiento mutuo conlleva la exclusividad de las
autoridades del pais de origen para controlar el cumplimiento de sus normas, de manera
gue €l Estado de recepcién del servicio no puede restringir la prestacion de servicios
procedentes de otros Estados comunitarios, salvo en |os supuestos concretos sefialados
en laDirectiva

El principio de pais de origen tiene |6gicamente un impacto considerable sobre
las normas de Derecho Internacional Privado que determinan la ley aplicable a un
contrato, congtituidas, en el ambito comunitario, por las disposiciones del Convenio de
Roma de 19 de junio de 1980 sobre la ley aplicable a las obligaciones contractuales. La
Directiva 2000/31/CE suaviza ese impacto, a excluir de la aplicacion del mencionado
principio las materias con las que entraba en conflicto, es decir, la libertad de eleccion,
por las partes, del Derecho aplicable al contrato, los requisitos de forma aplicables a la
contratacion sobre inmuebles y los contratos con consumidores, en que seguiran siendo
de aplicacion las normas mas proteccionista del Convenio de Roma.

Sin embargo, el principio de pais de origen no es una norma de Derecho
Internacional Privado que haya desplazado alas restantes disposiciones del Convenio de
Roma, sino un limite ala aplicacion de las normas sustantivas determinadas en virtud de
las reglas de Derecho Internacional Privado. Asi, si, en unarelacion intracomunitaria, la
ley nacional aplicable a una relacion contractual es distinta de la ley vigente en € pais
de establecimiento del prestador de servicios y aguélla contiene una regulacion mas
estricta de las obligaciones o de la responsabilidad de |os prestadores de servicios que la
establecida en la legislacion del pais de origen, la aplicacion de dicha ley debera
moderarse en la medida necesaria para que las diferencias existentes no restrinjan la
libre prestacion de servicios en el mercado interior.

La Directiva comunitaria consigue solventar, de esta forma, las dificultades que,
para larealizacion del mercado interior, implican las divergencias entre las legisaciones
nacionales aplicables, sin afectar o crear normas nuevas de Derecho Internacional
Privado, ya sea para la determinacion de la ley aplicable o de la jurisdiccion
competente. Siguen siendo, pues, de aplicacién, € ya mencionado Convenio de Roma,
los demas Tratados internacionales ratificados por Espafia sobre la materiay las normas
de Derecho Internacional Privado incluidas en el Codigo Civil y en otras normas, para
la determinacion de la ley aplicable. Por 1o que respecta a la identificacion de la
jurisdiccion competente, son aplicables el Reglamento 44/2001, del Consgjo, de 22 de
diciembre de 2000, relativo a la competencia judicial, €l reconocimiento y la gjecucién
de resoluciones judiciales en materia civil y mercantil, los Convenios internacionales en
vigor y € Titulo primero del Libro Primero de la Ley Organica 6/1985, de 1 de julio,
del Poder Judicial.

Exceptuando el Reglamento 44/2001, en cuya elaboracion ya se tuvo presente la
necesidad de adaptar las normas existentes a entorno digital, las normas de Derecho
Internacional Privado deben ser revisadas para adaptar las reglas de conflicto a las
especiales caracteristicas de la comunicacion por Internet. Deben destacarse, en este
sentido, las negociaciones en curso para la modificacion del Convenio de Roma (Roma
I1) y los trabajos emprendidos por la Conferencia de La Haya de Derecho Internacional
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Privado para la elaboracion de un Convenio sobre la jurisdiccion y e reconocimiento y
gjecucion de sentencias en materia civil ymercantil, que establezca nuevos criterios o
puntos de conexion adecuados a la desmaterializacion de | as relaciones que tienen lugar
en el espacio virtual.

f) Cddigos de conductay sistemas de resolucion extrajudicial de conflictos:

Mientras progresa lentamente esta labor de acomodacion de las normas
sustantivas y de conflicto aplicables a comercio internacional, € sector privado ha
buscado ya soluciones aternativas para la regulacion de los contratos y la resolucion de
disputas, que reduzcan los costes inherentes a la determinacion y aplicacion de normas
juridicas y a la necesidad de litigar en jurisdicciones gjenas. Estas se han hallado en los
codigos de conducta y en los sistemas de resolucion extrajudicial de conflictos en los
gue los que e procedimiento se tramita integramente por medios €l ectronicos.

Los instrumentos de autorregulacion y autocontrol presentan diversas ventajas
gue los hacen especialmente aptos para el ambito de Internet. Son herramientas méas
flexibles que las normas juridicas, por o que pueden actualizarse, para adaptarse a las
novedades que la constante evolucion tecnoldgica puede conllevar, de forma mucho
mas sencillay rapida que aquéllas. Pueden promover la adopcion de "buenas practicas'
reconocidas internacionalmente, que unifiquen el comportamiento de los prestadores de
servicios con independencia de su nacionalidad. Y, pueden, finamente, afianzar la
confianza de los consumidores en €l comercio electrénico, en la medida en que dichos
codigos se identifiquen con sellos de calidad que aseguren el respeto a los derechos de
los usuarios y los métodos de resolucion extrgjudicial resulten mas comodos, rapidos y
econdmicos que las vias judiciales de resolucion de conflictos a su alcance.

Por estas razones, la Directiva comunitaria y la Ley de Servicios potencian la
elaboracién de cddigos de conducta y la instauracién de procedimientos de resolucién
de conflictos extrgjudiciales que hagan uso de medios electrénicos, encomendando alos
poderes publicos € fomento de dichos instrumentos de autorregulacion y autocontrol.
La Ley de Servicios establece, en concreto, que las Administraciones Publicas
impulsarén, a través de la coordinacion y el asesoramiento, la elaboracion y aplicacion
de Codigos de conducta, en los que debera asegurarse la participacion de las
asociaciones de consumidores y usuarios, cuando éstos afecten a sus intereses. Se citan,
como materias que podrian ser objeto de un Cédigo de conducta, la proteccién frente a
"spamming”, los procedimientos de deteccion y retirada de contenidos ilicitos y la
adopcion de criterios de clasificacion y etiquetado de contenidos.

En lo que respecta a los mecanismos de resolucién extrajudicial de conflictos, se
han puesto en marcha en el seno de la Unién Europea dos redes de 6rganos de
resolucion extrgjudicial de conflictos, una para los litigios entre profesionales y
empresas, y otra, para los conflictos con consumidores, que se sirven de instrumentos
electronicos para evitar a las partes cualquier desplazamiento y que congtituyen un
importante estimulo para el desarrollo del comercio electrénico en Europa.

La labor de impulso normativo emprendida con la Ley de Servicios se completa
con otras normas que regulan aspectos especificos de las relaciones entabladas por via
electrénica
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El Anteproyecto de L ey de firma electronica:

Unade ellas esla Ley de firma electronica, todavia en fase de Anteproyecto, con
la que se actualiza la regulacion vigente, contenida en el Real Decreto-Ley 14/1999, de
17 de septiembre, sobre firma electronica. La finalidad Ultima de este Anteproyecto de
Ley es fomentar un uso mas generalizado de este instrumento de autenticacién, para
reforzar, con €ello, la confianza y seguridad juridica en las comunicaciones realizadas
por via electronica

El Anteproyecto de Ley de firma electronica reconoce, para €llo, la validez y
eficacia de las firmas electronicas creadas y utilizadas con arreglo a acuerdos privados.
Con € fin de garantizar la fiabilidad del vinculo existente entre € titular del certificado
y sus datos de firma, y, con ello, la seguridad del trafico juridico, exige la personacion
del interesado para la emision de certificados reconocidos y, con objeto de permitir una
mayor participacion del sector privado en la supervision del mercado de servicios de
certificacion, liberaliza las funciones de acreditacion de prestadores de servicios y de
certificacion de productos de firma electrénica. EI Anteproyecto de Ley regula también
los deberes de diligencia que, en € uso de este instrumento, corresponden a los
signatarios y a los terceros que verifiquen una firma electronica con ayuda de un
certificado.

Pero, sin duda, las novedades mas significativas de esta norma son la
introduccion del DNI electrénico y de los certificados de personas juridicas.

El DNI electrénico, que empezara a emitirse en el afio 2003, responde a deseo
de garantizar una amplia accesibilidad de la firma el ectrénica para todos los ciudadanos.
El DNI electronico, que sera emitido por la Administracion del Estado, tendra el mismo
valor que e DNI fisico a efectos de identificacion de los ciudadanos, debiendo ser
admitido por todas las Administraciones Publicas no solo para la identificacion de éstos
—como hasta ahora-, sino para comprobar la autenticidad e integridad de los documentos
electronicos que se hayan firmado haciendo uso de los instrumentos incluidos en €
mismo. Para el sector privado, el uso del DNI electronico tanto a efectos de
identificacion como de seguridad de las comunicaciones electronicas, sera facultativo.

Con la creacion de los certificados de personas juridicas, se pretende facilitar su
utilizacion por las empresas y agilizar |as transacciones, ya sea en €l marco del "B2C" o
dd "B2B", que tienen lugar a través de medios electronicos. Los certificados de
personas juridicas elevan a su maxima expresion la ficcion de la personalidad juridica
de dichos entes, planteando, en este sentido, un auténtico desafio a la teoria general del
Derecho. Pero, en € fondo, €l régimen juridico de dichos certificados no supone una
ruptura con e principio de actuacion de las personas juridicas a través de un
representante personafisica, ya que obliga alos titulares a identificar en €l certificado a
una persona natural que serd responsable de su utilizacién conforme alas leyesy alas
instrucciones emanadas del titular. Asi mismo, se rodea de las maximas garantias la
solicitud de tales certificados, pues ésta solo podra realizarse por los representantes
legales o voluntarios de la entidad que corresponda.
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El Plan Nacional de Nombres de Dominio de I nter net:

Otro de los proyectos normativos relevantes para la plena incorporacion de
Esparia ala Sociedad de la Informacion es el Plan Nacional de Nombres de Dominio de
Internet, por el que se reforma la regulacion del dominio territorial correspordiente a
Espaiia (el dominio ".es") para dar respuesta a las nuevas demandas y necesidades de
asignacion y aprovechar su potencial para e desarrollo del comercio electronico en
nuestro pais.

Para ello, se flexibilizan las normas de asignacion de nombres de dominio en el
segundo nivel (el Unico existente hasta ahora) y se ensancha e espacio disponible bajo
el ".es' con la creacidon de indicativos de tercer nivel, ofreciéndose unos distintivos
adecuados para la identificacién de amplios sectores o colectivos.

Por lo que respecta a los hombres de dominio de segundo nivel, se amplia la
legitimacion para su obtencion, extendiéndola a sociedades civiles y entidades sin
persondidad juridica. Asi mismo, se admite e empleo de nombres y apellidos para la
construccion de nombres de dominio de segundo nivel, aungue no tengan el caracter de
denominacion social 0 estén registrados como marca 0 nombre comercial. Finalmente,
se dligeran las prohibiciones existentes para la utilizacion de nombres genéricos y
toponimos, posibilitando, asi, una mayor adecuacion al nombre de dominio solicitado.

En todo caso, la exigencia de una vinculacion constatable entre e nombre de
dominio solicitado y algin nombre, marca o denominacion de que sea propietario el
solicitante sigue confiriendo a segundo nivel bajo € ".es' una ata seguridad para los
titulares de denominaciones sociales o de derechos de propiedad industrial y para los
usuarios, pues, debido a los requisitos y a los controles previos que se realizan, es
altamente improbable que se produzcan fraudes derivados de la suplantacion de
empresas.

Para la creacion de nombres de dominio de tercer nivel, se ha previsto,
inicialmente, la creacion de cinco indicativos de segundo nivel: e dominio “.com.es’,
para fines comerciales, d dominio “.nom.es’, para personas fisicas; € “.org.es’, para
organizaciones sin animo de lucro; e “.gob.es’, para su uso por las Administraciones
Pldblicas y @ “.edu.es’, para instituciones educativas o dedicadas a la investigacion en
Espaiia.

Los dominios ".com.es’, ".nom.es’ y "org.es’ se configuran como "dominios
abiertos’, en los que la asignacion se llevard a cabo sin comprobacién previa de los
requisitos aplicables, y los dominios “.gob.es’ y “.edu.es’, como “dominios seguros’,
en los que se verificarda con caracter previo € cumplimiento de los requisitos y
prohibiciones aplicables. La ausencia de control previo en los primeros facilitara su
asignacion de forma automética a primer solicitante que lo pida. A ello contribuird
iguamente la utilizacion de un procedimiento totalmente automatizado y la
colaboracion de los agentes registradores, cuya actuacion en régimen de libre
competencia se favorece en € Plan.

Para solucionar los litigios a que este nuevo modelo de asignacion pueda dar
lugar, el Plan otorga a los posibles perjudicados por la asignacion de un nombre de
dominio bao los indicativos “.com.es’, “.nom.es’ 0 “.org.es’ e derecho a solicitar la
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revison de la asignacion efectuada verificando € cumplimiento de los requisitos
exigibles. Asi mismo, para evitar situaciones de abuso en la fase inicia de puesta en
marcha de los dominios “.com.es’, “nom.es’ y “.org.es’, se ha previsto un periodo de
transicion ("sunrise period") para que los actuales beneficiarios de nombres de dominio,
las Administraciones Publicas y las demés personas y entidades legitimadas para la
obtencion de un nombre de dominio de segundo nivel puedan registrar sus nombres
antes de la apertura a publico del registro de nombres de dominio bajo los citados
dominios de segundo nivel.

Seguridad en las redes de telelecomunicaciones:

El sistema de nombres de dominio es una de las piezas claves para garantizar la
conectividad y e funcionamiento de Internet. Su estructura jerérquicay la duplicacion
de las bases de datos albergadas en los servidores raiz de cada nivel 1o protege frente a
ataques organizados o fallos fortuitos de la Red. Aun asi, la organizacion que vela por
su integridad, ICANN, ha denodado sus esfuerzos para disefiar planes de contingencia
gue aseguren su resistencia frente a cualquier agresion, araiz de los atentados del 11 de
septiembre de 2001 en EE.UU.

L os trégicos acontecimientos del 11 de septiembre han desencadenado en todo €
mundo una honda inquietud por los atagues terroristas a gran escala con armas
guimicas, bacteriolégicas o0 nucleares de destruccion masiva. Las redes de
telecomunicaciones han estado y estan en e punto de mira, pues, por su carécter
transfronterizo y € anonimato que favorece la ausencia de controles, proporcionan un
refugio para cometer actos delictivos y desaparecer, borrando toda huella de la accién.

Las conductas que mas preocupan, a este respecto, son € terrorismo y la
pornografiainfantil, delito que, ademas, mueve ingentes cantidades de dinero en la Red.
Aunque de otro tipo, también preocupan los "delitos informaticos’, por los estragos que
causan en las redes y en los equipos informéticos.

A esta categoria pertenecen la interceptacion ilegal de comunicaciones y los
atagues perpetrados por los "hackers' o piratas informéticos, que se introducen en los
sistemas informéaticos genos para demostrar la vulnerabilidad de sus mecanismos de
proteccion, extraer, modificar o introducir informacion en el equipo informético atacado
0 propagar virus informaticos. La interconexion de las redes de comunicacion hace que
éstos se contagien con enorme facilidad, incrementandose, asi, de forma exponencial, el
dafio econdémico ocasionado por 1os mismos.

A menor escala, se encuentran las estafas o timos que se cometen por la Red y
gue dafian seriamente la confianza en e comercio electrénico. En este sentido, se han
detectado numerosos fraudes en el uso de tarjetas de crédito, que es el medio de pago
maés utilizado en la Red.

El Codigo Penal de 1995 tipifico varias de las conductas sefialadas como delito,
s bien no todas ellas pueden perseguirse de forma eficaz, al ser complicado rastrear €l
origen de las comunicaciones en la Red, especialmente cuando la senda seguida por €l
infractor se pierde por distintos paises, y no estar suficientemente desarrollados los
mecanismos de cooperacion internacional para combatir este tipo de delincuencia.
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a) Convenio del Consejo de Europa sobre e cibercrimen:

Con € fin de subsanar ambas deficiencias, se ha elaborado en e Consgo de
Europa e Convenio sobre cibercriminalidad, € cual se abrio a la firma e 23 de
noviembre de 2001 en Budapest. EI Convenio insta a los Estados parte a tipificar como
delito una serie de conductas relacionadas con la informatica y las redes de
comunicacion, como e acceso no autorizado a un ordenador, la difusion por via
electronica de pornografia infantil o las violaciones de los derechos de propiedad
intelectual que se comentan en dichas redes. Se insta, asi mismo, a los Estados parte a
establecer procedimientos eficaces para la persecueion de esos delitos.

Ademés, se pide a los Estados parte que prevean en su legidacion interna la
obligacion de los prestadores de servicios de amacenar informacion relativa a los
destinatarios de servicios, incluidos los datos de tréfico, para su puesta a disposicion de
las autoridades competentes. De conformidad con e Convenio, dichas autoridades
deben tener estar igualmente habilitadas para acceder a los ordenadores en los que se
sospeche que se alojainformacion ilicitay para ordenar la transmisiénen tiempo real de
los datos de tréfico asi como la interceptacion de comunicaciones.

Finamente, se establecen las medidas de cooperacién internacional entre los
Estados parte para la persecucion de delitos que se comentan a través de redes de
telecomunicaciones.

Al menos, treinta y un paises, incluido Espafia, han firmado el Convenio sobre
cibercrimen del Consgo de Europa, pero éste no entrara en vigor hasta que cinco
Estados, tres de ellos, a menos, miembros del Consgjo de Europa, o ratifiquen.

b) Obligaciones de colaboracion de los prestadores de servicios en la Ley de
Servicios de la Sociedad de la Informacién y de Comercio el ectrénico:

La promocion de una Internet mas segura es, sin duda, otro de los elementos
necesarios para incrementar la confianza de los usuarios en los nuevos medios de
comunicacion. Por eso, la Ley de Servicios también aborda esta cuestion, incorporando
ya agunos de los instrumentos de persecucion de delitos mencionados en e citado
Convenio sobre e cibercrimen.

Laregulacion de la Ley de Servicios en esta materia consiste en demandar a los
prestadores de servicios su colaboracién con las autoridades publicas para la gjecucion
de las resoluciones que dicten en el gercicio de sus competencias para asegurar la
legalidad de las actuaciones que se redlizan o de los contenidos que se transmiten por
viaelectronica

En este sentido, la Ley recuerda la sujecion de los prestadores de servicios
responsables del contenido o actividad realizada por Internet (prestadores "finales') a
gjercicio de las potestades de supervision que tengan legamente atribuidas los 6rganos
competentes -administrativos o judiciales, segin los casos-, para € control de la
actividad de que se trate, de la misma forma que lo estan los proveedores de servicios
gue desarrollen actividades semejantes en el mundo fisico.
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La Ley no atribuye, en este aspecto, ninguna facultad de actuacion nueva a las
autoridades administrativas o judiciales.

Para garantizar la eficacia de su actuacion de control, la Ley de Servicios
apodera a los mismos 6rganos competentes antes mencionados para requerir de los
prestadores de servicios "de intermediacion” su colaboracion en la gecucion de
resoluciones de interrupcion de la prestacion de servicios. Prestadores de servicios "de
intermediacion™ son los operadores de telecomunicaciones, |os proveedores de acceso y,
en general, todas las empresas que prestan servicios propios de Internet, como €l
alojamiento de paginas (webhosting), €l ofrecimiento de directorios o instrumentos de
busgueda, y cuaquier titular de una pagina de Internet en la que existan enlaces a
contenidos g enos.

El apoderamiento a las autoridades publicas para exigir a los prestadores de
servicios de intermediacidon que cooperen en la gjecucion de resoluciones judiciales o
administrativas si constituye una facultad nueva que la Ley atribuye a los érganos
competentes. La atribuciéon de esta facultad se justifica por la dificultad, en muchos
casos, de identificar a los prestadores finales de servicios y la posicion més ventgjosa de
los prestadores de intermediacion, a actuar como puerta de acceso a los contenidos,
para localizar el origen de las comunicaciones e interrumpir su continuacién, s asi se
ordenara.

Esta nueva facultad solo deberia gjercerse en caso de que, intentada la gjecucion
de la resolucién con el prestador de servicios "final", ésta resultase infructuosa. Entre
las medidas cuya €jecucién podria solicitarse a los prestadores de servicios "de
intermediacion”, se encuentran la interrupcion del servicio de alojamiento a un
determinado cliente, la supresion de una determinada entrada en un indice o directorio
de enlaces o0 € blogueo del acceso a determinadas paginas de Internet, que se aplicara
especialmente cuando la pagina con contenido ilicito esté alojada en un servidor
extranjero.

La obligacion de actuar solo en gercicio de competencias legalmente atribuidas,
conforme a los procedimientos legalmente establecidos y respetando las garantias
congtitucionales de los derechos fundamentales que pudieran resultar afectados sigue
sendo exigible en la actuacion tanto administrativa como judicia frente a los
prestadores de servicios de la sociedad de la informacién, como recuerda expresamente
laLey.

En cuanto a las razones que pueden motivar la adopcion de medidas restrictivas,
éstas son cuaquier incumplimiento normativo que, de acuerdo con la regulacion
aplicable, pueda desencadenar tal consecuencia juridica. No obstante, en el caso de
servicios procedentes de otro Estado del Espacio Econdmico Europeo, sdlo podra
restringirse su prestacion en Espafia s atentan contra €l orden publico, la salud publica,
la proteccion de los consumidores y usuarios u otros valores esenciales, debiendo
seguirse, para su adopcion, un estricto procedimiento de notificacion al Estado miembro
de origen y ala Comisién europea.

Ademés de este deber de colaboracion, la Ley de Servicios regula un deber de
retencion de datos de tréfico, para asegurar que, cuando los érganos judiciales o las
Fuerzas y Cuerpos de Seguridad van ainiciar una investigacion penal, puedan averiguar
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el origen de una comunicacion presuntamente delictiva. La conservacion de dichos
datos es necesaria, ya que normalmente la investigacion criminal no se desarrolla de
forma simultanea a la comision del delito, sino con posterioridad. Ademas, los datos de
identidad utilizados por los infractores no son siempre fiables, a diferencia de los datos
de conexion y tréfico, que no pueden ser facilmente manipulados por |os usuarios.

La obligacion de retencion de datos se regula de manera respetuosa con |o
establecido en la Directiva 2002/58/CE, sobre proteccion de datos personaes en €
sector de las comunicaciones electronicas, la cual indica que la obligacion sdlo podra
imponerse cuando sea necesaria, adecuada y proporcionada para salvaguardar la defensa
nacional, la seguridad publica o para la prevencion y persecucion de delitosy se fije por
un periodo de tiempo reducido.

De conformidad con €ello, la Ley acota la obligacion de retencion alos datos que
se consideran imprescindibles para poder identificar al autor de una conducta delictiva,
gue son los datos de conexién y trafico. Se descarta expresamente el amacenamiento de
los datos protegidos por el derecho al secreto de las comunicaciones, como son |os datos
de navegacion de los usuarios o 1os que permitan crear perfiles personales.

Se delimitan, igualmente, los sujetos que deberan retener esos datos, que son los
proveedores de acceso a Internet, los prestadores de servicios de alojamiento, en lo que
se refiere a la creacidén y actualizacion de péginas web, y los operadores de
telecomunicaciones, que proporcionaran, entre otras, la informacion relativa a la lineas
telefonicas de conexion a Internet que lleven finalmente a identificar a presunto autor
del ddlito.

El plazo durante el que deberan conservarse esos datos serd4, como maximo, de
doce meses, debiendo éste ser concretado en el Reglamento de desarrollo que se elabore
parala aplicacién de este precepto.

La Ley de Servicios garantiza, ademés, que la custodia de esos datos se efectie
con arreglo alo dispuesto en la normativa sobre proteccion de datos personalesy que €l
acceso alos mismos se haga siempre bajo control judicial o del Ministerio Fiscal.

¢) Régimen de responsabilidad de |os prestadores de servicios de intermediacién:

La Ley de Servicios no sdlo hace participes a los prestadores de servicios de
intermediacion de la lucha contra las actividades ilicitas en Internet a través de la
regulacion de las obligaciones de colaboracién comentadas, sino también a través del
régimen especia de responsabilidad que les es aplicable como tales.

Dicho régimen no es excluyente de las demas responsabilidades civiles, penales
0 administrativas en que pudieran incurrir en virtud de otras normas, como expresa la
Ley en su articulo 13. La Ley parte, a este respecto, de una premisa fundamental, segiin
la cua los prestadores de servicios sdlo han de responder por la informacion que pueda
atribuirseles por haberla eaborado, editado o asumido como propia, tras haber
encargado su elaboracion a terceros. Por |o que respecta a los contenidos de terceros
cuya transmision, alojamiento o localizacion faciliten, no deben ser responsables, salvo
gque concurran una serie de circunstancias definidas en la Ley, que demuestren su
participacion en e contenido.
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Por € carécter automético y pasivo de su actividad, los operadores de
telecomunicaciones, que se encargan de la labor de transmision, y los proveedores de
acceso a Internet, que facilitan a los usuarios € acceso a la Red, quedan exonerados de
responsabilidad, salvo s dteran la informacién transmitida, ya sea modificando su
contenido, afiadiendo o restando destinatarios a los sefidlados por e remitente, o inician
una comunicacién cuando éste no 1o haya solicitado.

De igua forma, los prestadores que realizan un amacenamiento “automatico,
provisional y temporal” de contenidos disponibles en otros lugares en la Red, operacién
conocida como caching, estardn exentos de responsabilidad s no modifican la
informacion almacenada y la actualizan convenientemente, para que los usuarios
puedan tener acceso a las variaciones que su autor introduzca en ella. Asi mismo, deben
respetar las condiciones que la fuente haya establecido para € acceso a dicha pégina
(por giemplo: una clave de paso o la exigencia de previa suscripcion) y transmitir a esa
fuente u otras legitimadas o permitir que éstas obtengan de los usuarios que acceden ala
copia almacenada, la misma informacién que recopilan respecto a los que acceden a la
paginaoriginal (nimero de visitantes, nimero de veces que un mismo usuario accede a
dia, paginas que recorre...etc.). En dltimo lugar, € prestador que reproduzca otras
paginas debe retirar la copia o imposibilitar € acceso a ella en cuanto tenga
conocimiento de que ha sido retirada del lugar en que se encontraba 0 que un juez o
autoridad administrativa ha ordenado que se impida €l acceso aella

Laresponsabilidad derivada del gercicio de actividades de alojamiento de datos
es la que esta mas directamente relacionada con el control de contenidos ilegales, pues
la Unica causa de exoneracion de responsabilidad prevista para esta actividad es € la
falta de “conocimiento efectivo” de lailicitud de |la actividad desarrollada en las péginas
albergadas en su servidor o la actuacion diligente del prestador para retirarlas o hacer
imposible el acceso a ellas, tan pronto como descubra su caréacter ilicito.

En la incorporacion a Derecho espafiol de esta prevision, se ha juzgado
oportuno definir qué se entiende por “conocimiento efectivo”, sefialando a través de qué
medios puede adquirirse tal conocimiento. Se ha valorado, en este aspecto, la necesidad
de afianzar la seguridad juridica de los prestadores de servicios, evitando que éstos
deban actuar por meras sospechas, y de lograr, a mismo tiempo, la maxima adecuacion
ala variedad de ilicitos que pueden presentarse (juego no autorizado, mensgjes racistas
o xenofobos, pornografia infantil, difusion de secretos oficiales, violacion de derechos
de propiedad intelectual...) en la Red.

De acuerdo con €llo, los medios para la adquisiciéon de “conocimiento efectivo”
por parte de los prestadores de servicios son € conocimiento de una resolucion dictada
por un 6rgano competente que haya declarado la ilicitud de un determinado contenido,
la recepcion de una notificacion sobre su ilicitud efectuada en e marco de un acuerdo
de deteccion y retirada de contenidos que € prestador haya suscrito u otros medios que
puedan preverse en el futuro.

El Anteproyecto de Ley incluye, como novedad, respecto a la Directiva, la
regulacién del régimen de responsabilidad de los prestadores de servicios que facilitan
enlacen o instrumentos de busqueda en redes de telecomunicaciones, como Internet.
Ello obedece a convencimiento de que estos prestadores realizan una actividad de
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intermediacion, esencial para la navegacion por Internet, que no puede degarse a
margen de la regulacion que establece la Ley sobre la responsabilidad de los prestadores
de servicios intermediarios, sin ocasionar una gran inseguridad juridica, en cuanto al
régimen aplicable, que afectaria, ademas, a un colectivo muy numeroso de prestadores,
tanto especializados (portales y buscadores) como no especiaizados (todos los que
incluyen enlaces a paginas de Internet en las suyas). El régimen de responsabilidad
aplicable debe ser €l de los prestadores que realizan actividades de alojamiento, puesto
gue la actividad de intermediacion que realizan puede equipararse ala de éstos.

La regulacion sobre la responsabilidad de los prestadores de servicios de
intermediacion esta inspirada en la Digital Millenium Copyright Act, ley estadounidense
de 1998, que se aplica Unicamente a las violaciones de derechos de propiedad
intelectual. La Directiva 2000/31/CE extendié esa regulaciéon a todo tipo de ilicitos
(difamacion, publicidad engafiosa, vulneracion de derechos de marca...) susceptibles de
ser cometidos con ayuda de Internet.

Con €llo, la Directiva comunitaria convirtié dicha regulacion en una normativa
horizontal que, en lo que afecta a la lesién de derechos de propiedad intelectual, tan
frecuente en la Red, debera complementarse con las leyes nacionales aplicables en esta
materia (Texto Refundido de la Ley de Propiedad Intelectual, aprobado por €l Rea
Decreto Legidativo 1/1996, de 12 de abril, y articulos 270 a 272 del Codigo Penal) y las
gue se aprueben para la incorporaciéon de la Directiva 2001/29/CE, del Parlamento
europeo y del Consgo, de 22 de mayo de 2001, relativa a la armonizacion de
determinados aspectos de los derechos de autor y derechos afines a los derechos de
autor en la sociedad de la informacion, que trata de ofrecer mecanismos de proteccion
adecuados a las nuevas formas de vulneracion de estos derechos que han surgido con el
desarrollo de las nuevas tecnologias.

Conclusion:

Este breve paseo por distintas aspectos de la Sociedad de la Informacion y las
nuevas tecnologias pone de manifiesto que éstas tienen una notable incidencia en los
diversos ambitos de la vida socia, econdmica y cultural y que son mdtiples los retos
gue plantean ala sociedad y a Derecho. Aprovechar las ventgjas que derivan de la
Sociedad de la Informacion, aprendiendo a afrontar 10s riesgos que ésta puede conllevar,
requiere, como se ha expuesto en este trabgjo, la asuncion de una actitud responsable y
de colaboracién por parte de todos los agentes implicados, la adecuacién del marco
juridico de actuacion a la nueva realidad tecnologica y € impulso de los poderes
publicos mediante acciones que promuevan la integracion de las nuevas tecnologias en
laactividad econébmicay social.
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Resumen de la ponencia "El comercio electronico en e marco juridico de la
Sociedad de la Informacion” (Il Congreso Mundial de Derecho Informatico,
Madrid, 23-27 de septiembre de 2002)

Este trabgjo hace un breve repaso de las normas y proyectos normativos que
inciden sobre € desarrollo del comercio electronico en Espafia, enmarcandolos en el
conjunto mas amplio las acciones emprendidas por € Gobierno para fomentar la plena
implantacion de la Sociedad de la Informacion en Espaia. El articulo describe, asi, las
los gjes principales del Plan de Accion de la Estrategia Global del Gobierno para el
Desarrollo de la Sociedad de la Informacion "INFO XX1: la Sociedad de la Informacion
para todos' y las iniciativas adoptadas en € ambito tributario para € desarrollo de la
Administracion electronica

La autora se detiene especialmente en la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informacién y de Comercio electronico, que ha
establecido €l marco fundamental para la prestacién de servicios por Internet u otros
medios eectronicos, analizando las obligaciones de informacion y transparencia que
impone a los prestadores de servicios en su relacion con los usuarios, la regulacion
sobre €l uso del correo electrénico para fines promocionales y las disposiciones
aplicables ala contratacion por via electronica.

El articulo hace referencia, asi mismo, a dos proyectos normativos llamados a
completar e marco regulatorio anterior, como son el Anteproyecto de Ley de firma
electronicay e Plan Naciona de Nombres de Dominio de Internet, que dard una nueva
ordenacién a dominio ".es'. Este trabajo se cierra con una reflexion sobre otro de los
aspectos gque afectan al desarrollo del comercio electronico, como es la seguridad en las
redes, y los instrumentos gque se han incluido en la Ley de Servicios de la Sociedad de la
Informacién y de Comercio electrénico para reforzar la lucha contra la
"ciberdelincuencia’.

This paper offers an overview of the rules and draft laws which have a bearing
on the development of el ectronic commerce in Spain and frames them in the broader set
of actions undertaken by the Government to boost Information Society in Spain. Thus,
the paper describes the main axis of the Government Strategy for the development of
Information Society ("INFO XXI: an Information Society for all") Action Plan and the
initiatives adopted in the Treasury for the development of e-Government in its area.

The author expands on the 34/2002, of 11™ July, Law on Information Society
Services and e-commerce, since this Law has laid down the legal framework for the
provision of Internet services or otherwise offered by electronic means. She goes
through the informational and transparency obligations service providers have to
comply with in their relationship with users, the regulation of the use of email services
for commercial purposes and the provisions regarding electronic contracts.

The paper also refers to two draft laws which will complete the aforementioned
regulatory framework, namely the draft Law on electronic signatures and the National
Internet Domain name Plan, which will supersede the current regulation about ".es".
This article ends with a reflection on yet another aspect involved in the devel opment of
e-commerce, such as network security, and analyses the instruments included in the
Information Society and e-commerce Law to strengthen the fight against "cibercrime”.
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