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Las hipétesis de trabajo sobre el estado actual de las Nuevas Tecnologias de la Informacion
y de la Comunicacion TIC's, en la aldea global y las tendencias que se plantean e
interactUan con una cierta recurrencia en los Ultimos afios, son los temas que intentamos
desarrollar en este documento.

1. Lashipoétesis sobre el estado actual delasTIC's
Bargjamos dos hipdtesis sobre el estado actual delas TIC's:

1.1 La primera hipétesis, relacionada a las causas macroecondmicas y las Nuevas
Tecnologias de la Informacion, NTI. La segunda, relacionada a los nuevos bienes
generados por las NTI: bienes relacionados a los datos, informacion y conocimiento, y la
naturaleza publica o privada de los mismos. Aparentemente, desde la perspectiva liberal,
ambas hipotesis esgrimen argumentos que dan la impresion de ser vélidos y verificables.
Quizés € sesgo en e andlisis de unos como de otros no permiten descubrir alin s nos
encontramos frente a una etapa de bulsgueda, identificacion, acopio, clasificacion,
tratamiento, apropiacion, proteccion y difusion de los datos, informaciones y conocimientos
de unos en desmedro de otros, o por €l contrario en una ldgica de redistribucion y reparto.
Cuaquieraque

En € caso de la primera hipétesis, las causas de la crisis podemos encontrarlas, primero, en
la extrema competitividad, la bgja de las tasas de rentabilidad, €l ato costo de los salarios y
de la energia en los paises desarrollados, los atos riesgos de |as actividades productivas, los
diferenciales de los ingresos sectoriales, los efectos sobre lainconvertibilidad del ddlar...

Las expectativas de salir de esta crisis que algunos analistas consideran de onda larga del
sistema liberal, y de recuperar o mejorar la rentabilidad, ha conducido directamente a la
vigia receta de disminuir los costos, y en particular, los relacionados a la composicion
organica de capital, mediante la desreglementacion, la desregulacion y de la
deslocalizacién de las actividades economicas, particularmente, de los bienes materiales.

Del lado de los adeptos de las NTI, estos explican que € nuevo motor de las economias
liberales esta relacionado a las nuevas tecnologias de la informacion; primero, al ordenador,
y segundo, a su acoplamiento con las telecomunicaciones, y que s bien es necesaria la
desreglementacion 10 son menos las actividades de desregulacion, o deslocalizacion, en el
caso de las actividades inmateriales. El fundamento de esta afirmacion se basa en que las
nuevas tecnologias de la informacion vinculadas a ordenador amplian, potencian las
facultades y/o capacidades memoristicas, intelectuales, cognitivas del ser humano mas que



las anteriores revoluciones tecnol dgicas aplicadas alos aspectos fisicos del hombre o de la
materia, y asi, la creacion de mayor riqu

El debate principal de los diferentes actores sobre la crisis, Estados, empresas, sociedad
civil, parece centrarse entonces sobre el mantenimiento de las actividades materiales,

menos rentables pero acompafiadas de medidas econdmicas capaces de compensar la mayor
rentabilidad de las NTI inmateriales. Accesoriamente: los intereses econdmicos, la
conservacion de sectores estratégicos, la integracion economica de los productos, pudiera
mejorar ésta relacion. En todo caso, todo indica a pensar que las inversiones especulativas y
las actividades relacionadas a la NTI, ambas inmateria es, basadas sobre la informacion y €l

conocimiento, pudieran continuar siendo las actividades econdmicas principales en los
préximos afos.

1.2 La segunda hipétesis. Esta relacionada a los nuevos bienes generados por las NTI:
datos, informaciones y conocimiento y la naturaleza publica o privada de los mismos.

Si resultan confiables las series estadisticas sobre las nuevas inversiones y transferencias de
capitales hacia las actividades vinculadas a las NTI, y en gererd a las actividades
inmateriales, ello puede explicarse por dos razones. una nueva corriente de innovacién
tecnolOgica, capaz de entrafiar nuevas innovaciones como altos indices de rentabilidad
relacionados a proceso productivo y del producto terminado.

Existe consenso respecto de los tedricos del modelo liberal, de influencia keynesiana, sobre
dos formas de crisis: de ondas cortas y de ondas largas, a las cuales el sistema solo puede
responder, a las primeras;, con gustes estructurales y a las segundas, con grandes
innovaciones tecnoldgicas capaces de generar modificaciones sustanciales en la oferta
productiva.

La nuevas tecnologias de la informacién basadas en e ordenador corresponde a un intento
de solucién para resolver éste segundo tipo de crisis, como antes lo fueron: la energia
vapor, e automovil o la electricidad, tecnologias capaces de generar a sus vez nuevas otras
tecnologias.

Los datos, informaciones y conocimiento son las materias primas sobre la cual se sustenta
la nueva economia de la sociedad de la informacion. Estas nuevas materias primas tienen
origen materia: libros, catdogos, legisacion, estudios, inventarios, censos,...los cuaes van
a ser “exportados’ ala memoria del ordenador y recuperados de la misma forma, o con un
valor agregado, a través de las otras funciones tecnolégicas del ordenador: asociacion
l6gica, cdmputo, o comunicacion; o de los programas informaticos. sistemas operativos,
aplicativos, programas estédndar, y otros que permiten de readlizar la relacién — interfase -
entre € lengugje natural, lengugie de programacion y lengugje méguina bgjo la forma de
impul sos el ectromagnéticos.

Sin embargo, € origen de los datos, informaciones y conocimiento, que contienen en si ya
un nivel de valor agregado, pueden provenir de diferentes soportes. En papel: libros,
revistas, catdogos...; audiovisuales: peliculas, emisiones de radio, television, fotografias,...
Y por la naturaleza de su origen, diversos: privado o publico, como igualmente, privado o
publico puede serlo e contenido de los mismos. Sin embargo, cualquiera que sea € nivel



de elaboracién de la materia prima, datos, informaciones o conocimiento, esta constituye el
insumo para la siguiente fase productiva. Ahora bien, la informacién disponible en Internet
gratuitamente se ha convertido en un mecanismo de replica de los datos e informaciones en
bruto; lainformacion estratég

Tomada la decision de crear un producto, sobre la base de la materia prima datos,
informaciones y conocimiento, e productor del insumo o la persona que lo adquiere puede
arrogarse o no la propiedad sobre éste, dependiendo de la obligacion contraida entre los
contratantes.

Los legisladores nacionales, como aguellos de los organismos internacionales, véase
regionales, han intentado regular la propiedad generada a partir de las NTI, y se han
interesado paulatinamente también a las derivadas de las creaciones inmateriales. Sin
embargo, empiezan a decantarse dos tendencias respecto del contenido y proteccion de los
datos, informaciones y corocimientos. la primera, € contenido y proteccion de los datos
relativos a la persona humana, particularmente, los datos e informaciones intimas y
privadas, llamados también “datos sensibles’, relativos a sexo, religion, pertenencia
politica, sindical, religiosa, opiniones filosoficas, la segunda, relativa a acceso a la
informacion publica, excepto aquellarelativa ala seguridad del Estado.

Asi establecidas las fronteras, cabe preguntarse cuales han sido las motivaciones que ha
guiado alos politicos y legisladores sobre la toma de estas opciones fundamentales frente a
la nueva economia. La triple motivacién ha sido, que duda cabe, la pretendida salvaguarda
de la democracia, la cienciay la tecnologia

Todos los paises y organismos internacionales han comprendido que las nuevas tecnologias
relativas a los datos, informaciones y conocimientos son capaces de poner en peligro la
representacion democrética, a servirse de datos e informacion que pudieran 1. vulnerar los
derechos y libertades de los ciudadanos amenazando o violando sus derechos y libertades
sobre su vida intima o su vida privada; o de establecer o recomponer, a partir de datos e
informaciones parciales su perfil psicologico a través del carécter, personalidad, conducta,
o de sus preferencias sexuales, religion, pertenencia politica, sindical, religiosa, opiniones
filosoficas, 0 2. amenazar o vulnerar los datos e informaciones relativas a la seguridad
internay del Estado, comprometiendo la subsistencia de éste. Se comprende asi

En segundo lugar, iguamente han comprendido los paises y organismos internacionaes
que las nuevas tecnologias de la informacién pueden permitir el acceso a la cienciay €
conocimiento y a servirse de é, como instrumento de dominacién o de dependencia, o
como instrumento de equidad e interdependencia. Todo dependera de la concepcion del
proyecto de desarrollo concebido por € pais hegemonico actual: los USA, vy las relaciones
de dianzas y de confrontacion que este establezca para mantener su rol protagonico.
Ademés porque son los Estados Unidos de Norteamérica quienes soportan actualmente la
infraestructura tecnolégica capaz de operar Internet (servidores, redes, programas
informaticos, satélites), ademas de las otras actividades relacionadas a la actividad
econdmicay de servicios virtual: comercio electronico, transacciones bancarias, entidades
de certificacion. Sin embargo, no es ddl lado de |as aplicaciones tecnol g

Finamente y en tercer lugar, las nuevas tecnologias de la informacion establecen una
relacion privilegiada entre las aplicaciones técnicas, derivadas de la investigacion



fundamenta y la empresa. El concepto de empresa incluye tanto a sector publico como al
privado, instituciones capaces de producir como de consumir bienesy servicios.

Los bienes y servicios producidos por las empresas publicas o privadas, son regulados por
las legislaciones nacionales, y eventualmente internacionales; Sin embargo, actualmente se
intenta reflexionar sobre los conceptos de “publico” y “privado” sobre la base de dos
criterios. a consecuencia de la inexistencia o ineficacia de la regulaciéon de un solo pais en
un mundo globalizado; o porque las desigualdades crecientes entre un pais y otro, generan
externalidades negativas, sobre €l conjunto. Asi, la nocion de Bien Publico Global, definiria
la obligacion y la responsabilidad de unos en relacién a los otros.  Sin embargo, los
Estados, sobre todo aquellos que disponen de los elementos tecnolégicos contindian a
comportarse comoDel lado de las empresas se interesan por prateger sus intereses no solo
en el &mbito nacional sino preferentemente internacional, la proteccion de los programas de
ordenador, bajo la forma de patentes por los empresas de los Estados Unidos, no seria sino
una forma de reorientar la forma de proteccié n juridica controlada por €llos mismos.

Los sectores sobre los cuales los datos, informaciones y conocimiento se revelan
fundamentales son aquellos relacionados con la subsistencia y seguridad de la especie
humana, y los sectores de alta rentabilidad. En el caso de los primeros, |os sectores agro-
alimentarios, ecologicosy alasalud, o los relativos a terrorismo, droga o trafico de armas;
en los segundos, los sectores relacionados a la economia y finanzas y de
telecomunicaciones. Para Estados Unidos |la mayor parte de ellos serian considerados como
conflictos de alta densidad..

Es evidente la complementariedad de los datos e informaciones de los cuales disponen los
paises del sur y del norte, sobre los sectores agroalimentarios, ecologia y de salud, o
inclusive los relativos al terrorismo, droga o trafico de armas, pero la asimetria es flagrante
respecto de las informaciones relativas los sectores econdmicos financieros o de los
sectores més rentables o de tecnologia de punta.

2. TENDENCIAS SOBRE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION.

Ciertas premisas nos necesarias para interpretar las tendencias mayores de las Nuevas
Tecnologias de la Informacion.

Las NuevasTecnologias de la Informacién, TIC's comprenden las tecnologias fisicas
relativas a ordenador y a las telecomunicaciones, a las tecnologias inmateriales: sistemas
operativos y programas informéticos que contienen, como a los bienes 'y servicios que son
capaces de suministrar. El principio debiera ser de igualdad de acceso a los datos,
informaciones y conocimientos dentro de un contexto democrético.

La sociedad global de la informacion integra las actividades de elaboracion, tratamiento o

intercambio, a titulo gratuito u oneroso, de bienes y servicios informéticos y telematicos
mediante estas tecnologias.



La incorporacion de estos bienes y servicios informaticos y telematicos a la sociedad global
de la informacion ofrece un sin nimero de ventajas como propone una serie de desafios,
relacionados a la vida social, empresarial, cientifica, gubernamental como igualmente a la
regulacién juridica, en un espacio de confianza y de seguridad para las personas, las
instituciones y 10s negocios..

La sociedad global de la informacion comprende también las obligaciones y
responsabilidades entre |os agentes que participan, sobre alguno de los objetos delas TIC's,
los mismos que pueden ser referirse a las formas tradicionales de contratacion como a la
nueva contratacion electronica, en cada una de las fases del contrato, desde la formacién
hasta la extincion del mismo.

La sociedad global de la informacion facilita, restringe o prohibe una serie de bienes y
servicios atentatorios o vulneratorios de los principios y declaraciones universales,
constitucionales o legales relativos a la defensa naciona y seguridad publica, la proteccion
de la salud, € respeto de las libertades y derechos de la persona humana: la intimidad y
privacidad, la libertad sexual, la pertenencia sindical, politica o religiosa, € respeto de las
opiniones filoficas, la proteccion del menor y del adolescente, la libertad empresaria y la
defensa de |os usuarios o consumidores.

La sociedad global de la informacion a través de los Organos administrativos o
jurisdiccionales correspondientes redlizara €l registro, control, asesoria, investigacion,
intervencion necesarias a la salvaguarda de los intereses y libertades de los ciudadanos,
administracion, usuarios, consumidores, inversionistas contra las amenazas o0 practicas no
autorizadas o prohibidas, o aquellas que pongan en riesgo los derechos y libertades
mencionadas en e parrafo anterior, incluyendo las de caréacter internacional, para lo cual
podran utilizar las medidas administrativas de intervencion, restriccion, interrupciéon o
retiro de los bienes o servicios, como aguellas policiales y jurisdiccionales emanadas de los
organos competentes de policiay de la administracion de justicia.</P

La sociedad global de la informacién se guia por €l principio de libre acceso ala ofertay la
demanda de los bienes y srvicios, sin discriminacidn alguna, pero bajo ciertas exigencias
minimas de identificacién, de informacion general sobre los agentes o sobre las actividades
que realiza, de responsabilidad consciente sobre y el sometimiento a un codigo de ética
Los 6rganos administrativos o jurisdiccionales correspondientes impondras las penas y
sanciones correspondientes, asi como aplicaran las medidas de seguridad correspondientes.

Una primera tendencia mayor es la que se origina después del 11 de septiembre del 2002,
relacionada a la inseguridad o fallas en la red de identificacion y examen de trazas de
las comunicaciones transfronteras, particularmente de ECHEL ON, soportados por NSA,
National Security Agency de los Estados Unidos no fueron capaces de anticipar, ni evitar
esos atentados, es decir, que los supuestos sobre los cuales ella se soportaba no fueron
véidos, y que en segundo lugar, s bien requieren ser meorados estos deben ser
acompanados de otras medidas no necesariamente tecnol dgicas.




Una segunda tendencia mayor es el meoramiento y reforzamiento de las redes
nacionales, obviamente, per o igualmente inter nacionales gque los gobiernos y sobre todo
aquellos identificados como pertenecientes a al G8, aprobaron en Canada en mayo ultimo,
un documento intitulado: “Recomendaciones sobre el despistaje de las comunicaciones
transfronteras en e marco de las investigaciones sobre las actividades criminales y
terroristas’, €l objetivo es ayudar a los organismos de policia y de seguridad naciona a
localizar e identificar rapidamente los criminales y los terroristas que se sirven de las redes
de comunicaciones internacionales a estos fines. Francia por su parte acaba de modificar
proponer una modificacidn de la Directiva Europea sobre D

Una tercera tendencia mayor no corresponde a una directa de las dos anteriores, €
retroceso de las libertades individuales en beneficio de la administracion de los
gobiernos o de los or ganismos supranacionales, sino que esta se encuentra latente desde
hace algunos afios, y la coyuntura la actualizado. Los nuevos desafios de la sociedad
globa de la informacién provienen de lado de la defensa nacional y seguridad publica
encubiertos por la eadministracion o e gobierno, sobre todo a partir de “casilla tnica’. Un
proyecto similar fue presentado anteriormente bajo e nombre de SAFARI (Sistema
automatizado para los ficheros administrativos y el repertorio de los individuos) en 1978, y
gue motiva

Una cuarta tendencia mayor es la nueva amenaza de los ficheros comerciales. Las
inquietudes derivadas de la aparicion de los ficheros como SAFARI, del cual haciamos
referencia en los parrafos anteriores y que fueron capaces de suscitar la promulgacion de la
Ley Informéticay Libertades francesa, y de los proyectos relacionados a e-administracion o
e-gobierno, a cual igualmente nos referimos, las amenazas y violaciones provienen ahora
de aquellos generados y que actualmente administran las firmas comerciales. En término de
tendencia ha habido un desplazamiento del interés de apropiacion del sector publico hacia
el sector privado.

Pero a mismo tiempo, a interior de esta gran tendencia se expresan otras orientaciones que
pudieran ver e dia en algin momento: primero, la indiferenciacion entre ficheros publicos
o privados, concentrandose en la peligrosidad del tratamiento, caso del Ante-Proyecto de
modificacion de la ley informética y libertades presentado por la ex Ministra de la Justicia
francesa Marylise Lebranchu; o segundo, la extraordinaria presion del mundo comercial

para hacer aceptar ciertas précticas hasta ahora no autorizadas 0 censuradas,
particularmente de la industria pornogréfica o de juegos, las vinculadas ala e-prospeccion —
andliss del consumo del individuo para establecer su perfil -, o las reatvas a la
trazabilidad y difusién del comportamiento, experiencia o formacion de los empleados
entre direcciones de recursos humanos, en abierta vio

Una quinta tendencia mayor es la deriva de la intrusion preventiva. Los sucesos del 11
de septiembre han hecho resurgir en muchos Estados €l concepto de intrusién preventiva,
justificandolo como € que “nada debe nada teme’, y acepta 0 se somete a las
investigaciones preliminares necesarias a descartar € peligro o la amenaza de terrorismo,
droga, trafico de armas,... Del concepto de presuncién de inocencia hemos pasado a

concepto de presuncion de culpabilidad, todos somos sospechosos, todos somos culpables
hasta probar que no lo somos.







