


-

LIBERTAD Y SEGURIDAD
EN EL AMBITO TECNOLOGICO

Jos¢ MariaMolina
Doctor en Derecho
Criptdlogo
Director de CRIPTOSISTEMAS,SA.
WWW.CTiptosi stermas.com

SUMARIO:

Introduccion.  Libertad. Medidas de prevencion.
Concepcion sistémica: 1. La seguridad de la informaciéon como
sistema. 2. Articulacion de los elementos de “un sistema de
seguridad de la informacién”. Conflicto de derechos vy
conciliacion de intereses. Hacia una politica global de seguridad
de lainformacion y las comunicaciones.



INTRODUCCION

La necesidad de un tratamiento masivo de informacion, con las méaximas
garantias de fidelidad y rapidez, demandd un procesamiento y amacenge de
informaci én mediante soportes autoratizados, que dio lugar ala Informatica.

Cuando la exigencia se extiende a la transmision a distancia de esa informacion
mediante redes interconectadas, aparece la Telemética, como tecnologia de la
comunicacion para el intercambio de informacidn entre equipos informéticos.

La confluencia de estas formas de procesamiento, amacenge y transmision de
informacién de forma automatizada, hace desaparecer las barreras de la distancia 'y €l
tiempo a la vez que permite la concentracion de activos de conocimiento, haciéndolo
mas vulnerable, de donde surge una nueva relacion entre datos y sus titulares, que
necesita de una especial proteccion.

Existen importantes y numerosos precedentes sobre los efectos de las nuevas
tecnologias que tal vez tengan su origen en la conocida sentencia del Tribunal Europeo
de Derechos Humanos sobre el caso Klass, recaida en recurso interpuesto contra la Ley
de 13 de agosto de 1.968, limitadora del secreto de la correspondencia y de las
comunicaciones telefonicas y telegréficas de la entonces Republica Federa de
Alemania

LIBERTAD

La libertad informatica tiene sus origenes en e “derecho de autodeterminacion
informativa’ surgido de la Sentencia de 13 de abril de 1.983, del Tribuna
Congtitucional Aleman, sobre laLey del Censo de Poblacion, que constituyé el punto de
partida del reconocimiento de la libertad informética, alo que ha contribuido la doctrina
y la jurisprudencia, cuya evolucion ha configurado € concepto de “libertad
informatica’, como hoy lo entendemos. Como libertad de controlar €l uso de los propios
datos personales insertos en un programa informatico; como control para que los datos
se usen adecuadamente y no se atente contra los derechos y libertades; como derecho de
acceso a los bancos de datos, derecho de control de su exactitud, puesta al dia y
rectificacion, derecho de autorizacion para su difusion y, derecho de secreto para los
datos “sensibles’.

Este concepto de libertad informética, que nace vinculado a tratamiento del dato
personal, va consolidando € perfil de una nueva libertad publica vinculada a entorno
tecnoldgico y que es un producto de aluvion, formado por el precipitado de las diversas
libertades concernidas en e proceso de uso y aplicacion de las nuevas tecnologias de la
informacién y las comunicaciones y su incidencia en e individuo.

En este sentido, en la Declaracion de los Derechos y Libertades Fundamentales,
aprobado por Resolucion de 1.989, del Parlamento Europeo (DOCE C 120/51, de 16 de
mayo; doc. A 2-3/89), en su articulo 6.2 establece que “se garantizard el respeto de la
esfera privada y de la vida familiar, del honor, del domicilio y de las comunicaciones
privadas’.

Esta garantia de respeto, esta libertad de comunicaciones, dada la naturaleza del
entorno tecnolégico en e que se produce, requiere control tanto de accesos como de
archivos, garantia de integridad de los datos y garantia de confidencialidad de los
mismos. En definitiva control de acceso, integridad y confidencialidad que, son los
componentes esenciales de la seguridad de bs comunicaciones. Lo que nos permite
establecer un punto de confluencia e incluso, interdependencia, entre libertad y
seguridad, tomando una nueva dimension e clésico enfrentamiento entre libertad y
seguridad, cuando se produce en un entorno tecnol égico de comunicacion.



MEDIDAS DE PREVENCION

Una caracteristica esencial de la informacién, el conocimiento y e
amacenamiento y comunicacion de todo ello mediante la utilizacién de las nuevas
tecnologias, es €l caracter irreversible del dafio causado. No solo por |a propagacion de
sus efectos que hace imposible determinar y cuantificar su alcance, sino por la ineficacia
de los mecanismos judicides para la persecucion y sancion en € caso de
comportamientos delictivos o contrarios a Derecho y, muy especiamente, las
dificultades probatorias.

Esta irreversibilidad de los dafios causados en casos de vulneraciéon de los
mecanismos tecnoldgicos hace que la sancién juridica sea insuficiente por lo que la
tutela real y efectiva de los derechos subyacentes requiere algo més que la actuacion “a
posteriori” del ordenamiento juridico.

El propio ordenamiento juridico exige para su plenitud, ademés de esta
proteccion clésica “a posteriori”, sancionando conductas contrarias a mismo después de
haberse producido, disponer de mecanismos que eviten de forma eficaz, “a priori”, en
determinadas circunstancias, las consecuencias irreparables de eventuales violaciones,
lo que se lleva a cabo através de las medidas de seguridad.

Estas medidas de seguridad requieren, ademas de una eficacia operativa, una
fundamentacion y un soporte juridico legitimador de su aplicacion y lgjos de
desequilibrar la balanza libertad/seguridad en detrimento de la libertad, son, por el
contrario, un presupuesto basico de la misma.

En Espana, la Sentencia del Tribunal Supremo de 10 de diciembre de 1.980
determina que “ La proteccion de los derechos no se contrae a la reparacion de los
perjuicios originados, sino que ha de extenderse a las medidas de prevencion que
razonablemente impidan ulteriores lesiones’ .

Para prevenir e impedir, de forma eficaz las intromisiones ilegitimas y
neutralizar la vulnerabilidad tecnoldgica del amacenamiento y transmision de
informacion, estas medidas de prevencion estén congtituidas, generalmente, por lo que
se conoce como “seguridad de la informacion”, que incorpora, entre otros factores, la
utilizacién de técnicas criptol ogicas.

Unas comunicaciones globales eficaces vienen a subrayar |a necesidad de contar
con una proteccion adecuada y unas medidas de seguridad eficientes, en cuanto
disponibilidad del servicio, integridad de los mensges, controles de acceso y
confidencialidad, concordantes con la previsible gravedad de la amenaza.

En € uso de las tecnologias de la informacion y las comunicaciones no es
concehible libertad sin seguridad.

CONCEPCION SISTEMICA

En la sociedad actual los sistemas de informacién emergen inmersos en una
compleja trama de relaciones cambiantes mediante las cuales se crean, se modifican, se
agrupan, de combaten, 0 se extinguen, en superposicion o competencia con otros
sistemas, alos que tratan de reemplazar.

Esta parcela de la realidad dotada de elementos diferenciales se integra, junto
con otras realidades de distinta naturaleza, dando lugar a sistema de informacién, que a
su vez, integra otros de ambito menor.

La accion y € sentido de actuacion de todo sistema, implica una relacion de
colaboracién con otros, en un proceso de complgjizacion de relaciones y, a la vez,
conlleva un esfuerzo por conservar su individualidad frente a los demas, todo ello en
armonicarelacion.



Todo sistema de informacion contempla, a menos, las siguientes fases:
adquisicion, procesamiento, distribucion y proteccién de la informacion.

La redidad del sistema de informacion se manifiesta como una trama de
relaciones con distintos niveles, unos tienen sentido en si mismos y otros, por €
contrario, son incompletos y solo tienen sentido fuera de ellos.

Cada una de estas fases podria constituir un sistema en si mismo, pero
integrados en uno de nivel superior, € sistema de informacion.

1.- LA SEGURIDAD DE LA INFORMACION COMO SISTEMA.

El planteamiento bésico que hemos de hacernos ante la seguridad informética
para contemplarla como sistema, es la propia definicién del sistema, el modelo y la
solucion, lo que nos permitirdir del problema a la solucion.

Los elementos esenciales de un sistema de seguridad de la informacion,
siguiendo los criterios RRH, serian:

1.1.- El objetivo.

Para analizar la seguridad de la informacion como sistema hemos de determinar,
en primer lugar su objetivo, que no es otro que lograr la proteccién de la informacién.
Y este objetivo es posible utilizando diversos medios.

1.2.- Lasalternativastécnicas.

El objetivo de proteger la informacién puede ser alcanzado a través de diversas
alternativas técnicas o instrumentales, que no son otra cosa que diferentes “ sistemas’
gue dan solucién a problema,

El objetivo es tan amplio que para su logro los medios pueden ser de naturaleza
normativa, politica, fisica, organizativa, criptologica, el ectromagnéticas,etc.

Cuando hablamos de sistema de seguridad informatico estamos refiriendonos a
una combinacién de todo lo anterior.

1.3.- Costes.

L os recursos requeridos para la utilizacion de cada alternativa o, como es el caso
del sistema de seguridad de la informacién, para €l conjunto de aternativas necesarias,
implica unos costes y proporciona un beneficio o ventaja, medible en cuanto a la
consecucion del objetivo buscado.

Siendo necesario asumir tanto los costes como las ventgas en un sentido muy
amplio y no solo contemplarlos en su traduccion monetaria. Aspecto particularmente
significativo en lo que se refiere al sistema de seguridad de la informacion por cuanto de
intangible, y dificultad de comprension tiene, en algunos casos, la ventaja resultante.

1.4.- El modelo matematico.

La seguridad de la informacion viene determinada por los peligros, riesgos y
amenazas a que puede verse sometida la informacion.

La variedad e intensidad de los riesgos y amenazas son tan diversas que, a
“priori”, resulta extremadamente dificil establecer “la seguridad necesarid’. Si ademés
se tiene en cuenta la diferencia entre la I6gica del razonamiento del atacante, que en
definitiva es @ que puede €evar € nivel de exigencia de seguridad, y la légica de
razonamiento del que elabora la defensa, que para ser efectiva la seguridad ha de ser
superior a los niveles de agresiones potenciales. Por todo ello, resulta evidente la
dificultad y comnplegjidad del disefio de criterios de seguridad.

Quizas sea bgjo € punto de vista de la teoria matematica de los juegos bajo €
gue hay que estudiar € problema de la seguridad.

Se trataria de estudiar e comportamiento de dos o de varios actores en sus
relaciones mutuas en torno a un objetivo comun.



El problema planteado no @nsiste solo en describir e comportamiento de los
actores, sino en calcular cua puede ser, para cada uno de los jugadores en presencia, €
mejor comportamiento posible frente a las reacciones previsibles de su adversario. Este
comportamiento ideal consiste, por parte de los jugadores, en exagerar sus ventgas y
dismular sus pérdidas, en funcion de la tactica adoptada por los otros jugadores.

El estudio de este género de confrontaciones ha demostrado que € tipo de
situaciones en las cuales se encuentran los actores no es susceptible de variar
indefinidamente. En la practica, las combinaciones se reducen a varios “ modelos’ que
difieren segun la naturaleza del objetivo, la posibilidad de comunicacién entre los
adversarios y € nimero de jugadores.

Se distinguen los juegos de suma cero, en los que la ganancia de uno representa
exactamente |la pérdida del otro, y los juegos de suma variable, en los que pérdidas y
ganancias se reparten, de una manera aleatoria, entre |os dogugadores.

A través de estos diferentes modelos, que evidentemente son susceptibles de
numerosas combinaciones, se llega a determinar, mateméticamente, cuales son los
modos racionales de conducta en diversos tipos de circunstancias. Es, entonces, posible
prever -e incluso prevenir- aplicando a la solucién de uno u otro conflicto, unas
formulas cuya eficacia se ha podido verificar anticipadamente.

Con la teoria de los juegos se pueden construir matrices y esquemas utilizables
parala solucién de problemas reales o eventuales.

En & caso corcreto de la teoria de los juegos aplicada ala seguridad de la
informacién, estariamos en presencia de juegos de suma variable, donde lo quepierde €l
defensor puede ser menor 0 mayor que lo que gana e atacante,pudiendo incluso perder
ambos.

La situacion deal del disefiador de seguridad podria ser la de anticiparse al
atacante, incorporar los codigosy légica dd atacante, “tener un atacante en la cabeza’.

1.5.- Criterios.

Los criterios que relacionan y tratande medir objetivos y costes 0 recursos
empleados para poder escoger |a alternativa éptima.

El criterio comunmente aceptado es el de coste/beneficio o de coste/eficacia

En los sistemas de informacion se pueden disefiar con criterios de eficacia,
eficiencia, criterios econdémicos, etc, porgue para dichos criterios se conocen pardmetros
gue, maximizando unos y minimizando otros, se puede tender hacia disefios 6ptimos.

Cuando se trata del criterio de seguridad el problema se torna méas complejo y
dificilmente resoluble. Los criterios y puntos de vista gque utiliza e disefiador para
obtener seguridad no son los mismo bajo los cuales se movera e atacante, seria, como
hemos indicado, la puesta en préctica de la teoria matemética de los juegos.

2.- ARTICULACION DE LOS B.LEMENTOS DE UN “SISTEMA DE SEGURIDAD DE LA
INFORMACION” .

El propio proceso del andlisis de un sistema de seguridad de la informacion, es
un sistema en si mismo en e que las salidas de cada fase hace reconsiderar la siguiente
y, por interaciones sucesivas, nos aproximamos gradualmente a resulitado buscado,
iniciandose €l proceso con el problema y finalizando con la solucién.

El orden secuencia de las fases de articulacion de los elementos de un sistema
de seguridad de lainformacién seria €l siguiente:

2.1.- Formulacion. -

2.1.1.- Planteamiento del problema.

La naturaleza de la informacién, entendida como e cambio que se produce al
pasar del desconocimiento o la incertidumbre de un hecho, a conocimiento o



certidumbre respecto del mismo y, concretamente, su valor, la sittian en un nivel que
demanda su posesion til y controlada, 10 que requiere su adquisicion, procesamiento y
distribucion y, necesita proteccion para evitar pérdida no deseadas, producidas por
cualquier motivo, ya sean causas naturales, tecnolOgicas, derivadas de la accion
humana, o producto de egoismos de terceros.

2.1.2.- Concrecion de objetivos a conseguir.

Conseguir la proteccion de la informacién, con medios posibles en una relacién
proporcionada de coste/beneficio.

2.2.- Exploracion.-

2.2.1.- Delimitacion de entorno.

En nuestro entorno cultural, social, econdmico y politico, y con un grado
elevado de desarrollo tecnoldgico, con sistemas de comunicaciones que pueden ser
globales, y en un clima de desconfianza, la comunicacion de informacion valiosa, tiene
la necesidad de protegerla. Las reiteradas vulneraciones de los sistemas empleados por
la evolucién de los medios y e conocimiento, provocan necesidades de seguridad en
permanente cambio.

2.2.2.- Determinar suslimites.

Los limites a los objetivos a conseguir vienen derivados de una parte de la
exigencia de proporcionalidad en la utilizaciéon de medios y recursos, € nivel
tecnoldgico y las exigencias legales.

2.2.3.- Definicion e identificacion de componentes esencial es.

- Variedad e intensidad de |os riesgos y amenzas a que esta sometido un sistema
de informacion, lo que provoca una gran dificultad para € establecimiento de
“seguridad necesarid’.

- Estos riesgos pueden ser de orden tecnoldgico, organizativo, fisico, 16gico,
normativos, electromagnéticos, humanos, etc.

- Aplicacion de la teoria de los juegos para determinacion del modelo
matematico.

- Acceso al sistema

- Manipulaciones,

- Pérdidas,

- Modificaciones.

- Conocimiento por personal no autorizado.

- Medios a utilizar: Politicos, normativos organizativos, |6gicos dentro de los
cuales destacan los criptol 6gicos, electromagnéticos, administrativos, fisicos, humanos.

2.3.- Comprension.-

2.3.1.- Recogida de informacion para comprender funcionamiento del sistema.

- Estudio de conjunto en profundidad y desde una perspectiva global,
considerando todas las implicaciones de un sistema de seguridad de la informacion,
tales como las variables paliticas, juridicas, tecnologicas, sociales, culturales, y como
no, economicas.

2.4.- Concepcion. -

24.1.- Busqueda de soluciones alternativas que permitan conseguir los
objetivos asignados.

- Politicas de seguridad de lainformacion:

Control de accesos: Estas politicas establecen en qué
circunstancias un sujeto puede acceder a un objeto de informacion. Estas politicas
pueden ir desd € “ Need-to-Know”, seglin € cual un usuario accede estrictamente a
aquellos objetos de informacidn que necesita conocer para la realizacion de su trabgo,




hasta €l principio de maximo privilegio, seguin e cua se tendria acceso a un amplio
objeto de informacion.

. Flujo de informacién: Las politicas de control de flujo se
ocupan de la utilizacion que se da a la informacion a la que se ha tenido acceso. Se
ocupan de la difusion de la informacion obtenida, con indicacion de los canales
permitidos para la difusion de la misma.

Una politica de control de flujos ha de establecer € orden de prioridad que hade
darse a cada una de las tres caracteristicas de la seguridad: Confidencialidad, integridad
y disponibilidad, indicando claramente si se debe potenciar el secreto, la evitacion de
modificaciones no autorizadas o la destruccidn de informacion.

- Disefio especifico del modelo de seguridad para € ambito a que se

refiera.

El modelo de seguridad, como formulacién tedrica de una politica de seguridad,
expresable matematicamente, debe contener elementos suficientes para que los
disefiadores del sistema conozcan |0 necesario para determinar los controles de
seguridad a construir, para los usuarios puedan utilizar eficazmente el mismo, y para
gue los evaluadores dispongan de los elementos suficientes que les permitan determinar
su consistencia y adecuacion a las politicas que pretende poner enpréctica, asicomola
correcta implementacién de todo €llo.

. Modelo de seguridad discrecional, en los que los propietarios del
objeto de informacion tienen la facultad discrecional de proporcionar a otros usuarios el
acceso almismo. Se ocupan de regular solo el acceso de los sujetos a objeto.

. Modelo de seguridad obligatoria, se ocupa de controlar la
posible difusion de lainformacion obtenida una vez se ha tenido acceso alamismay en
ellos se suelen especificar los canales por los que la informacién puede fluir. Se
expresan mediante objetos de informacién, sujetos que pueden tener acceso a la misma
y niveles de seguridad.

Dentro de los modelos de seguridad obligatoria, los modelos multinivel tienen
una estructura en la que los sujetos estdn agrupados en distintas areas. Ademas, los
objetos estén divididos por niveles de confidencialidad y, de forma andloga, los sujetos
estan divididos en niveles de autoridad seguin €l principio de “Need-to-Know”.

De estaforma, la clasificacion del objeto (Ia informacion) viene determinada por
el nivel de confidenciadlidad y & &ea Y la clasificacién de los sujetos viene
determinada por € nivel de autoridad y €l area.

La determinacion de la posibilidad de acceso de un sujeto a una informacion
viene fijada por la reacion entre ambos..

Igualmente, dentro del modelo de seguridad obligatoria, estén los modelos de
flujo de informacion que describen los caminos autorizados para e flujo de la misma
dentro del sistema, especificando qué sujetos pueden acceder a qué informacién, segin
los niveles respectivos en que se encuentran clasificados, en funcion de la
confidencialidad (los objetos) y la autoridad (los sujetos), estableciendose una
relacionde orden entre confidencialidad y autoridad.

- Medios a utilizar, naturaleza y niveles.

El modelo de seguridad se implanta en €l sistema de informacion en
forma de medidas y mecanismos de seguridad entre los que destacan las medidas
criptolégicas con especificos mecanismos congtituidos por los equipos y sistemas de
cifrado.

2.5.- Evaluacion.-

2.5.1.- Valoracion de alternativas.




Evauacion de las politicas de seguridad, los modelos y los distintos medios y
niveles gue consigan la proteccién efectiva de la informacion, determinara las distintas
alternativas posibles.

2.6.- Interpretacion.-

2.6.1.- Andlisis e interpretacion de las distintas val oraciones.

El andlisis pormenorizado de las dternativas con las politicas, modelos , medios
y sus respectivos niveles de forma que se llegue a la concrecién de los medios idoneos,
en los marcos indicados, y los niveles de seguridad (y en su caso criptologico)
necesarios para solucionar € problema de proteccién de informacion especifico.

2.7.- Seleccion.-

2.7.1.- Determinacion de los resultados elegidos para la toma de decisiones.

Latoma de decisiones se ha de basar en la seleccion de:

-Politica de seguridad.

-Modelo de seguridad.

-Medios y mecanismos de seguridad:

.Fisicos.
.Organizativos.
.Normativos
.Criptol égicos.
.Electromagnéticos.

Dentro de estos medios y mecanismos de seguridad existen varios niveles por o
gue habra que pronunciarse sobre ello en la preparacion de ladecision.

De todo €ello se conseguira la decision concretas para la solucion especifica del
problema de seguridad de lainformacion, con lo que se cierra el sistema.

CONFLICTO DE DERECHOSY CONCILIACION DE INTERESES

Existe un permanente conflicto de intereses entre el ciudadano -de forma
individual o integrado en corporaciones privadas- y las necesidades de seguridad del
Estado.

Este conflicto se da entre el indiscutible derecho del ciudadano de proteger su
esfera privada, gque ha dado en llamarse “ the right to privacy” , y el deber constitucional
de todo Estado de proteger su seguridad.

En los extremos del conflicto podrian estar las posiciones representadas por
Henry L. Stimson, Charles A. Haswkins y Whitfield Diffie que tal vez encarnen €l
pensamiento norteamericano y europeo en este tema.

En Norteamérica se pasd del “ Gentlemen do not read each other’s mail” de
Henry L. Stimson, Secretario de Estado del Presidente Edgar Hoover, 1.929, a Charles
A. Hawkins, Acting Assitant Secretary of Defense, 3 de mayo de 1.993: “ The law
enforcement and national security communications argue taht if the public’s right to
privacy prevails and free use of cryptography is allowed, criminals and spies will avoid
wire taps and other intercepts’ .

Para Whitfield Diffie: ”...an individual’s privacy as opposed to Gobernment
secrecy” .

Ademas de este clasico conflicto existen otros que se dan dentro del ambito
privado y se produce entre sus distintos actores como € que surge en € mercado, en €
gue bs empresas han de preservar su informacién en aras a la competitividad, y los
ciudadanos -a veces convertidos en consumidores- necesitan preservar su vida privada.

El Estado como persona juridica unitaria que actia como tal en la esfera
internacional y B organizacion politica que encarna, necesita assimismo, del acopio de
informacién para su normal funcionamiento que, generalmente, suele ser publica. Para



evitar todo intento ilegitimo de quiebra del juego constitucional, la salvaguarda del
Estado y de sus instituciones democraticas, a veces, se exige € acopio de informacién
sensible.

En términos generadles e secreto y consiguientemente la proteccion de la
informacion publica es muy restringida y excepcional, destinada solo a preservar
materias que afecten a los altos intereses del Estado y de la sociedad; es una proteccion
selectiva, muy intensa pero poco extensa. A diferencia del secreto y proteccion de las
comunicaciones privadas, que es geneérica, dirigida a un espectro muy amplio de
comunicaciones, es extensa, y requiere tal vez una menor intensidad en la proteccion.

Cuando hay conflicto, tanto libertad como seguridad tienen sus limites
fundamentados en la eficacia de proteccion de derechos y libertades. La seguridad es,
un instrumento para la libertad, y € meor uso que se puede hacer de la libertad nunca
ese “suicidio”.

HACIA UNA POLITICA GLOBAL DE LIBERTAD Y SEGURIDAD EN LAS

COMUNICACIONES

Lo que conocemos como sociedad de la informacién es un concepto global, que
para alcanzar su plenitud ha de generar la confianza necesaria. Los medios generadores
de confianza, con la seguridad de las comunicaciones como elemento central, han de
ser también globables.

En la nueva sociedad, la criptologia, y € derecho como instrumentos de
ordenacion, adquieren especia es dimensiones.

La amplificacion de los efectos de la informacion debido al uso de las nuevas
tecnologias comporta un incremento paralelo de las oportunidades para su violacion,
con escasa 0 nula posibilidad de hacer reversible el dafio causado y grandes dificultades
probatorias, que demanda un sistema de prevencion real y efectivo.

La prevencion efectiva ante estas agresiones es un instrumento de gran utilidad,
pero también puede provocar graves peligros e incluso amenazar la democracia, S bagjo
el pretexto de evitar conductas ilicitas, multiplica los obstaculos para € gjercicio de las
libertades.

Los elementos del problema estédn constituidos por la colision que se produce,
entre las libertades de expresion e informacion, la privacidad del individuo, la libertad
informética, el secreto de las comunicaciones, la persecucion y prevencion del delito y
la garantia de la seguridad y defensa del Estado, asi como la necesidad de encontrar una
solucién que de respuesta a la proteccion real y efectiva de todos ellos, que permitaala
vez, e norma funcionamiento de la sociedad y del Estado y e pleno gercicio de los
derechos y libertades individuales.

La situacion es global y, demanda, eventualmente, una politica global de
seguridad de las comunicaciones, elaborada en el seno de Naciones Unidas, que
armonizando libertad y seguridad de respuesta a los retos individuales y colectivos que
tiene planteados y sean validos para la construccion de un nuevo orden politico en €
comienzo del tercer milenio.

Madrid, julio 2.002
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TEXTOSINTERNACIONALES MASSIGNIFICATIVOS QUE RECOGEN LA LIBERTAD DE EXPRES ON.

C) Declaraciones de principios:

- Declaracion de Derechos del Buen Pueblo de Virginia (12 de junio de 1.776).

XI1I.-"Que la libertad de prensa es uno de los grandes baluartes de la libertad y no puede ser
restringida jamas, ano ser por gobiernos despéticos”.

- Declaracion de independencia de los EE.UU. de América (4 dejulio de 1.776).

"...que todos los hombres son creados iguales;, que son dotados por su creador de ciertos
derechosinalienables; entre los cuales estan lavida; lalibertad y lablsqueda de lafelicidad...”.

- Declaracion de los Derechos del Hombrey del Ciudadano (26 de agosto de 1.789).

Articulo 10.- "Nadie debe ser inquietado por sus opiniones, incluso religiosas, en tanto que su
manifestacion no altere el orden publico establecido por laley".

Articulo 11.- "Lalibre comunicacién de los pensamientos y las opiniones es uno de los derechos
maés preciados del hombre; todo ciudadano puede, por tanto, hablar, escribir e imprimir libremente, salvo
laresponsabilidad que el abuso de esta libertad produzca en los casos determinados por laLey".

- Declaracion de los Derechos del Hombrey del Ciudadano (24 de junio de 1.793).

Articulo 7.- "No pueden ser prohibidos el derecho a manifestar el pensamiento y las opiniones,
sea por medio de la prensa, sea de cualquier otra forma, €l derecho de reunirse pacificamente, €l libre
gjercicio del culto. La necesidad de enunciar estos derechos supone o la presencia o €l recuerdo reciente
del despotismo".

D) Textosinternacionales:

- Declaracion Universal de los Derechos Humanos, 1.948.

Articulo 19 "Todo individuo tiene derecho a la libertad de opinion y de expresion; este derecho
incluye el de no ser molestado a causa de sus opiniones, €l de investigar y recibir informacién y opiniones
y €l dedifundirlas, sin limitacion de fronteras, por cualquier medio de expresion”.

Articulo 18.- "Toda persona tiene derecho a la libertad de pensamiento, de concienciay de
religion; este derecho incluye la libertad de cambiar de religion o de creencia, asi como la libertad de
manifestar su religién o su creencia, individual y colectivamente, tanto en publico como en privado, por la
ensefianza, la préctica, el cultoy la observancia'.

- Declaracién americana de los Derechos 'y Deberes del Hombre (2 de mayo de 1.948).

Articulo 4.- "Toda persona tiene derecho a la libertad de investigacién de opiniones, de
expresion y de difusién del pensamiento por cualquier medio”.

- Convenio para la proteccion de los Derechos y Libertades Fundamentales (4 de
noviembre de 1.950).

Articulo 10- " 1. Toda persona tiene derecho alalibertad de expresion. Este derecho comprende
la libertad de opinién y la libertad de recibir o de comunicar informaciones o ideas sin que pueda haber
ingerencias de autoridades publicas y sin consideracion de fronteras. El presente articulo no impide que
los estados sometan las empresas de radiodifusién, de cinematografia o de televisién a un régimen de
autorizacion previa

2. El gercicio de estas libertades, que entrafian deberes y responsabilidades, podra ser sometido a
ciertas formalidades, condiciones, restricciones o sanciones, previstas por laley, que constituyan medidas
necesarias, en una sociedad democratica, para la defensa del orden y la prevencién del delito, la
proteccién de la salud o de la moral, la proteccion de la reputacion o de los derechos ajenos, para impedir
la divulgacion de informaciones confidenciales o para garantizar la autoridad y la imparcialidad del poder
judicial".

- Convenio para la proteccion de los Derechos Humanos y de las libertades fundamentales
(4 de noviembre de 1.950 -Convenio Europeo).

Articulo 9- "1. Toda persona tiene derecho a la libertad de pensamiento, de concienciay de
religion; este derecho implicalalibertad de cambiar de religion o de convicciones, asi como lalibertad de
manifestar su religion o sus convicciones individual o colectivamente, en pblico o en privado, por medio
del culto, la ensefianza, las practicasy la observanciadelosritos.

2. La libertad de manifestar su religiéon o sus convicciones no puede ser objeto de més
restricciones que las que, previstas por la ley, constituyan medidas necesarias, en una sociedad
democréticas, para la seguridad puablica, la proteccion del orden, de la salud o de la moral publicas, o la
proteccién de los derechos o las libertades de |os demas”.

- Convenio Internacional sobre la eliminacion de todas las formas de discriminacion racial,

1.965.

Articulo 5.- "En conformidad con las obligaciones fundamental es estipuladas en el articulo 2 de
la presente Convencién, los Estados parte se comprometen a prohibir y eliminar la discriminacion racial
en todas sus formas y garantizar €l derecho de toda persona a la igualdad ante la ley, sin distincién de
raza, color y origen nacional o etnico, particularmente en el goce de los derechos siguientes. ...d) VII.- El
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derecho a la libertad de pensamiento, de conciencia y de religion. VIII.- El derecho a la libertad de
opinion y de expresion”.

- Pacto Internacional de Derechos Econdmicos, Sociales y Culturales (16 de diciembre de
1.966).

Articulo 15.3.- "Los Estados partes en el presente Pacto se comprometen a respetar la
indispensable libertad paralainvestigacion cientificay paralaactividad creadora’.

- Pacto Internacional de Derechos Civilesy Poaliticos (1.966).

Articulo 19.- "1. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresién; este derecho comprende la libertad de
buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracién de fronteras, ya sea
oralmente, por escrito 0 en formaimpresa o artistica, o por cualquier otro procedimiento de su eleccion.

3. El gercicio del derecho previsto en el parrafo 2° de este articulo entrafia deberes y
responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, que deberan sin
embargo, estar expresamente fijadas por laLey y ser necesarias para:

a) Asegurar el respeto alos derechos o alareputacion de |os demés.

b) La proteccién de la seguridad nacional , €l orden publico, lasalud o lamoral pablica’.

Articulo 18.- "1. Toda persona tiene derecho a la libertad de pensamiento, de conciencia 'y de
religion; este derecho incluye la libertad de tener o de adoptar la religién o sus creencias, individual o
colectivamente, tanto en publico como en privado, mediante el culto, la celebracién de los ritos, las
practicasy laensefianza.

2. Nadie sera objeto de medidas coercitivas que puedan menoscabar su libertad de tener o de
adoptar lareligion o las creencias de su eleccion.

3. Lalibertad de manifestar la propia religién o las propias creencias estara sujeta Unicamente a
las limitaciones prescritas por laley que sean necesarias para proteger, la seguridad, el orden, lasalud o la
moral publicao los derechosy libertades fundamental es de los demas.

4. Los Estados parte en el presente Pacto se comprometen a respetar la libertad de los padres y,
en su caso, de los tutores legales para garantizar que los hijos reciban la educacion religiosay moral que
esté de acuerdo con sus propias convicciones'.

- Convencién americana de Derechos Humanos (22 de noviembre de 1.969). Pacto de San
José de Costa Rica.

Articulo 13- "1. Toda persona tiene derecho a la libertad de pensamiento y de expresién. Este
derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier
otro procedimiento de su eleccion.

2. El gercicio del derecho previsto en € inciso precedente no puede estar sujeto a previa censura
sino a responsabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias
para asegurar:

a) El respeto alos derechos o alareputacion de los demés, 6

b) La proteccién de la seguridad nacional, el orden publico o lasalud o lamoral publicas.

3. No se puede restringir €l derecho de expresién por vias 0 medios indirectos, tales como el
abuso de controles oficiales o particulares de papel para periodicos, de frecuencias radioeléctricas o de
enseres y aparatos usados en la difusion de informacién o por cualquier otros medios encaminados a
impedir la comunicacién y lacirculacion deideasy opiniones.

4. Los espectéculos publicos pueden ser sometidos por laley a censura previa, con €l exclusivo
objeto de regular €l acceso a ellos para la proteccion moral de la infanciay la adolescencia, sin perjuicio
delo establecido enel inciso 2.

5. Estara prohibida por la ley toda propaganda en favor de la guerra 'y toda apologia del odio
nacional, racial o religioso que constituyan incitaciones a la violencia o cualquier otra accion similar
contra cualquier persona o grupo de personas, por ningn motivo, inclusive los de raza, color, religion,
idiomau origen nacional".

Articulo 14.- "2.En ningln caso la rectificacién o la respuesta eximinardn de las otras
responsabilidades legales en que se hubiere incurrido”.

3. Para la efectiva proteccién de la honra, y de la reputacién, toda publicacion o empresa
periodistica, cinematogréfica, de radio o television tendra una persona responsable que no esté protegida
por inmunidades ni disponga de fuero especial”.

- Convencidn americana sobre Derechos Humanos (Abril de 1.970).

Articulo 13- "1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este
derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier
otro procedimiento de su eleccion.



2. El gjercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa
censura, sino a responsabilidades ulteriores, las que deben estar expresamente fijadas por la Ley y ser
necesarias para asegurar:

a) El respeto alos derechos o alareputacion de |os demés.

b) La proteccion de la seguridad nacional, €l orden publico o lasaludo o lamoral pablicas’.

- Declaracién @ los Derechos y Libertades Fundamentales. Resolucion del Parlamento
Europeo de 1.989.

Articulo 5.- Libertad de opinion y de informacion.

"1. Toda persona tiene derecho a la libertad de expresion. Este derecho comprende la libertad de
opinion y la libertad de recibir o comunicar informaciones o ideas, en particular filosoficas, politicas y
religiosas.

2. El arte, lacienciay lainvestigacion son libres. Se respetara la libertad académica.

Articulo 6.- Vida privada.

"1. Toda personatiene derecho al respeto y ala proteccion de su identidad.

2. Se garantizaré el respeto de la esfera privada y de la vida familiar, del honor, del domicilio y
de las comunicaciones privadas.”.

Articulo 18.- Derecho de acceso alainformacion.

"Toda persona tiene derecho de acceso y de rectificacion en lo que se refiere a los documentos
administrativosy los datos que les afecten”.

Articulo 26.- Limites.

"Los derechos y libertades enumerados en |la presente Declaracion s6lo podran ser restringidos,
dentro de los limites razonables y necesarios en una sociedad democratica, por una ley que respete en
cualquier caso su contenido esencial”.

Articulo 27.- Nivel de proteccion.

"Ninguna de las disposiciones de la presente Declaracion se podrd interpretar en el sentido de
limitar la proteccion ofrecida por el Derecho comunitario, el Derecho de los Estados miembros, el
Derecho Internacional y los Tratados y Acuerdos Internacionales relativos a los derechos y libertades
fundamentales, ni de oponerse a su desarrollo”.

Articulo 28.- Abuso de derechos.

"Ninguna disposicién de la presente Declaracion podra interpretarse en forma tal que confiera
derecho alguno para emprender una actividad o desarrollar actos tendentes a la limitacién o supresion de
cualquierade los derechosy libertades proclamados en la presente Declaracion”.

E) Textosdela lglesia.

-Pacen in Terris (11 de abril de 1.963).

"Derechos referentes a los valores morales y culturales: ...Todo ser humano tiene derecho..., ala
libertad parabuscar laverdad y, dentro de los limites del orden moral y del bien comun, para manifestar y
defender sus ideas, para cultivar cualquier arte y finalmente para tener una objetiva informacion de los
sucesos publicos".
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RESUMEN

La aparicion de las nuevas tecnologias aplicadas a la informacién y las
comunicaciones ha potenciado, de forma que no ha tenido precedentes en la historia, €l
masivo tratamiento y comunicacion de informacion, con una directa incidencia en el
progreso y desarrollo del hombre. En un proceso paralelo se han incrementado las
vulnerabilidades y riesgos, 10 que suscita nuevos requerimientos tecnol 6gicos, juridicos
y politicos para hacer posible la denominada Sociedad de la Informacion.

En la nueva sociedad comienza a emerger e perfil de una nueva libertad publica
vinculada a entorno tecnoldgico con exigencias de naturaleza técnica como control de
acceso, integridad, o confidencialidad, y de naturaleza juridica vinculada a las medidas
de prevencion..

La seguridad de las comunicaciones adguiere una dimension que transciende su
funcionalidad directa 'y se convierte en un instrumento gque posibilita la libertad, con lo
gue viene a afadir nuevos enfoques al tradicional dilema libertad/seguridad.

La magnitud del proceso es global y por ello consideramos de esencial
importancia hacer un enfoque sistémico de la seguridad de las comuni caciones.

La seguridad técnica como instrumento de seguridad juridica y de libertad no
degja de suscitar conflictos de derechos que demandan conciliacion de intereses. El
secreto de las comunicaciones, la privacidad del individuo, la intimidad, los secretos
comerciales e industriales, la prevencion y persecucion del delito, las necesidades de
seguridad y defensa del Estado requieren para su armonizacion un balanceo ponderado
de los intereses en juego. S todo ello se proyecta a escala global, como es € caso,
estamos en presencia de la necesidad de formular una politica mundial de seguridad de
las comunicaciones, elaborada en e seno de Naciones Unidas, que armonizando libertad
y seguridad sepa dar respuesta a los retos individuales y colectivos gque tiene planteado
la humanidad con la implantacién de las nuevas tecnologias.

SUMMARY

The appearance of the new technologies applied to the information and the
communications it has promoted, so that it has not had precedents in the history, the
massive treatment and communication of information, with a direct effect in the
progress and development of the man.

In a parallel process there have been increased the vulnerabilities and risks,
which provokes new technological, juridical and political requirements to do possibly
the Society caled of the Information. In the new society it begins to emerge the profile
of a new public freedom linked to the technological environment with requirements of
technical nature as control of access, integrity, or confidentiality, and of juridical nature
linked to the measurements of prevention..

The safety of the communications acquires a dimension that transciende its
direct functionality and is converted into an instrument that makes possible the freedom,
with what it comes to add new approaches to the traditional dilemma freedom/security.
The magnitude of the process is global ard for it we considered of essential importance
to do an approach sistemic of the safety of the communications.
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The technical safety as instrument of juridical safety and of freedom does not
stop provoking conflicts of rights that sue conciliation of interests. The secret of the
communications, the privacy of the individual, the intimacy, the commercial and
industrial secrets, the prevention and pursuit of the crime, the safeties needs and defense
of the State need for its harmonization a balancing considered of the interests in game.

If all thisis projected to global scale, since it is the case, we are in presence of
the need to formulate a world security communications politics, elaborated in the bosom
of United Nations, which harmonizing freedom and security can give response to the

individual and collective challenges that there has the humanity raised with the
introduction of the new technologies.
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