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I ntroduccién

Los avances de las nuevas tecnologias de la comunicacion y de la informacion han modificado las
précticas comerciaes, mediante una redefinicidn de lo que son bienes, servicios, mercados y canades de
digribucion. Estas modificaciones han tenido un impacto mundid debido a la existencia de redes
digitales sobre todo, lared Internet.

En Améica Laina desde hace agunos afios € nimero de usuarios de Internet va en constante
aumento. Esto ha permitido & desarrollo de nuevas aplicaciones de comercio eectronico.? sobre todo
entre pequefias y medianas empresas y con los consumidores.® La transicion de una economia désica
hecia una " economia digital"* presenta grandes oportunidades, pero también muchos pdligros.®

! Un estudio Ilevado a cabo por Nielsen NetRatings nos muestra que actualmente en México hay 6.7 millones de usuarios que
tiene acceso a Internet desde su hogar. Por lo cua, México es € segundo pais latinoaméricano que tiene € mayor nimero de
usuarios desples de Brasil. Se espera un incremento de usuarios latino americanos de Internet, de 21 millones en € afio 2000 hacia
77 millones en 2005, es decir un aumento de casi 300 por ciento, mientras que € nimero de usuarios en Estados Unidos
aumentard de 135 millones hacia 216 millones en 2005, un aumento menor a 100 por ciento. De acuerdo con € grupo de
investigaciones Jupiter, Brasil, México y Argentina se reapartiran las dos teceras partes del mercado latinoamericano de Internet.
Veése http://www.nua.com

% Este comercio no es un servicio completamente nuevo s se tiene en cuenta que desde hace més de una década ya existia un
protocolo denominado EDI (Electronical Data Interchange), €l cua permitia realizar un intercambio electrénico de documentos.
Ademas de esta tecnologia, existen otras como € home-banking.

® Seestima que las transacciones de la empresa a Consumidor, B2C en Latino America crezcade un 73 por ciento en el afio 2003.
V edse http://www.nua.com

4 Davis Charles, Algunos desafios para e desarrollo del comercio electronico en la América latina de habla hispana, en:htpp://ute-
edu/-mjativa/ce/tendencias.html, Universidad de New Brunswick, Saint Johnn Cénada, marzo 1998.
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S hablamos de comercio eectronico, tenemos que hablar de inmaterididad y de fugacidad de
informacion.® Es estainmaterididad y fugacidad de la informacion que pueden crear gunos conflictos
entre los proveedores de sarvicios y los clientes. Ain s € comercio dectrénico ofrece nuevos
beneficios a los empresarios y a los consumidores, la confianza de los mismos debe ser dentada por €
desarrollo permanente de mecanismos de proteccion transparentes. El objectivo es generar confianza.
L uego entonces, es indispensable tener un entorno técnico-lega adecuado parae comercio eectrénico,
ya que € incremento de intercambios mercantiles por Internet sera proporciona ala confianzay ala
seguridad de los intercambios que redlicemos en esta red. Para poder deimitar este sstema de
seguridad y confianza los gobiernos deben aear un marco legd y consistente, asi como promover un
entorno competitivo en € que @ comercio dectrénico pueda crecer y asegurar la proteccion adecuada
de los objetivos de interés publico como son € derecho a la intimidad, los derechos de la propiedad
intelectud, la prevencion ddl fraude, la seguridad naciond y la proteccion d consumidor.” En esta
comunicacion, nosotros trataremos solamente |os aspectos juridicos de la proteccion del consumidor a
laluz de las Ultimas reformas a lalegidacion mexicana en materia de comercio eectronico.

En México, es en 1976 que entra en vigor la Ley federd de proteccion de consumidor, misma que ha
tenido mlitiples reformas® Esta Ley es de orden publico e interés socid,® cuyo objectivo es de
promover y proteger |os derechos de los consumidores'y procurar laequidad y seguridad juridicaen las
relaciones entre proveedores y consumidores.® Entre sus principios bésicos se encuentran: "la efectiva
proteccion a consumidor en las transacciones efectuadas a través del uso de medios eectronicos,
Opticos o de cudquier otra tecnologia evitando en todo caso d mango fraudulento de la informacién
proporcionaday la correcta utilizacion de |os datos aportados.”

La mayoria de los instrumentos juridicos supranacionales han armonizado la nocién de consumidor.™
En concreto, en estas definiciones, la persona juridica que adquiere un bien para fines profesiondes se
encuentra excluida de esta definicion. ¢, Existe aguna diferencia entre un consumidor tradiciona y un

® De acuerdo con un reporte industrial de Riptech, en los primeros seis meses de 2002, |os ataques dirigidos hacia los sistemas de
seguridad de Intenet incrementaron de 28 por ciento. El reporte relativo a la ciberseguridad en mas de 400 organizaciones pone en
evidencia €l éxito de los hackers en mas de 180, 000 ocasiones. Més del 40 por ciento de estos ataques fueron hechos a partir de
ordenadores ubicados en Estados Unidos de América.

6 Jérdme Huet, Le commerce électronique, Gazette du Palais, N° 255 y 256, septiembre 1996, Paris, P. 61.

"La principal preocupacion del ciberconsumidor es la relacionada con la seguridad de |as transacciones comerciaes (el miedo de
proporcionar informacion o el nimero de su tarjeta bancaria) y la pérdida de datos debido alaintroduccidn de virus en sus
ordenadores personales.

8 Asi por ejemplo, podemos principal mente citar lade 1982 y la de 2001, por medio de la cuales seincluyen y se regulan los
Ilamados contratos de adhesion y la utilizacion de medios el ectrénicos.

% A nivel internacional, el orden publico e interés social son nociones a geometria variable, puesto que cada pais interpreta segin
sus usos 'y costumbres lo que esta prohibido o no. Véase el articulo de Ramén Obdn Leodn, El orden pablico y € interés social en
lanueva L ey federal del derecho de autor, Estudios de derecho intelectual en homengje a profesor David Rangel Medina, Instituto
de Investigaciones Juridicas, UNAM, México, 1998.

10 Articulo 1° delaLey Federal de proteccion a consumidor.

1 EnlaUnion Europea, € consumidor es "toda persona fisica que actiia con un propdsito fuera del marco de su actividad
profesiona”; La Convencion de Viena define a consumidor como "aquel que compra mercancias para su uso personal, familial o
doméstico" ; LaUNCITRAL considera que un consumidor es "la persona gque actlia con un propdsito ajeno a su actividad
profesiona"” . En México, laLey de proteccion a consumidor, define a quien debemos considerar como consumidor. "El
consumidor es una persona fisicao moral que adquiere, realiza o disfruta como destinatario final bienes, productos o servicios."



ciberconsumidor ? Sobretodo teniendo en cuenta que las compras que e redlizan via Internet son las
mismas que se pueden redizar de manera habitua. S se compra por teléfono con una tarjeta bancaria
se puede comprar por Internet de la misma forma, sn mayor diferenciacion, con los mismos riesgos.
Luego entonces, a priori, € régimen de proteccion d consumidor ese mismo régimen que se aplicad
ciberconsumidor. Sin embargo, cuando se redizan compras Internet es necesario tomar en cuenta cierta
especificidad de lared: su desmateriaizacion, suinmediatez y lainternaciondizacion de lacompra

Esta especificidad de lared, nos permite encontrar a menos tres elementos caracteristicos del comercio
electronico:

A. Lanocion de actividad comercid;

B. La inmaterididad de los soportes papel utilizados en las transacciones, sin que por €lo existe
una modificacion de la naturaeza juridica de la operacion comercid, y

C. Lainternaciondizacion inherente a Internet. ™

Observamos que de acorde con estos elementos, € comercio eectronico no incluye solo las
actividades de compra y venta dectronica de bienes, productos o servicios, sino también las
actividades anteriores y posteriores a la venta, como es d caso de la publicidad, la busqueda de
informacion, la negociacion entre @ proveedor y € consumidor sobre € precio, las condiciones de
pago, € plazo de entrega y la entrega en Si. En consecuencia, en las relaciones juridicas en torno d
comercio eectrénico son aplicables las disposiciones de normeativa generad en materia de venta a
distancia, de publicidad, de comercio, las condiciones generales de contratacion y la proteccion de
consumidoresy usuarios.

En la red, los consumidores pueden encontrar muitiples beneficios con la utilizacion del comercio
electronico, entre dlos podemos mencionar € acceso a un amplio mercado de bienesy serviciosy por
ende a la poshbilidad de comparar cdidad y precio de dichos bienes y servicios. Solamente que d

ciberconsumidor le va a precocupar la cuestion del pago de sus compras mediante una tarjeta bancaria,
asi como € hecho de proporcionar los datos de su tarjeta a través Internet. ¢Proporcionar datos
confidenciales por Internet es seguro ? El ciberconsumidor se cuestionard sobre € proveedor. ¢, ES una
empresa fiable?, ¢, Existe una garantia para los productos que compre ?, ¢, Puedo hacer devoluciones ?,
¢, Tendra una factura ? son preguntas que reflgan la confianza en las empresas. Pero, ¢ quién
proporcionard esta seguridad y confianza ? Los actores en genera, pero solamente los Estados
mediante leyes y paliticas naciondes e internaciondes pueden limitar las précticas fraudulentas y/o
dededes. Aparece entonces indispensable promover una seguridad de los intercambios e ectronicos
comercides y crear un marco juridico trangparente y tranquilizante para los usuarios de la red, es por
ello que debe de exigtir una politica de reconocimiento del vaor juridico de los insrumentos de una
transaccion en & mundo virtua de Internet.™

2 Michel Vivant, Les contrats du commerce éectronique, Litec, Paris, 1999, P. 85.

13 Capriali Eric y Sorieud Renaud, Le commerce international éectronique : vers I'émergence de régles juridiques transnationales,
en Journa du droit international, afio 124, N° 2, Abril-Junio 1997, P. 326.

14 En este sentido, Informe del Consgjo de Estado francés, Internet y |as redes digitales, la Documentation Francaise, Paris, 1998.
P. 54.



Par dcanzar este objectivo de seguridad y confianza, México, en € afio 2000, redizé una serie de
reformas, para adecuar su marco juridico a las transacciones eectronicas. En concreto, la finaidad de
estas reformas legidativas™ es de: proporcionar seguridad juridica en € uso de medios eectronicos;
facilitar las transacciones por estos medios, y lograr una interaccidn globd e integra de los campos en
que se utilizan los medios eectronicos™®

Para fines de éste estudio, véamos, d acance de estas reformas, comparandolas con las normas
internaciondes, en funcion de tres momentos existentes en una compra via Internet:  Antes de la
redlizacion de una compra (1); en d momento mismo de la compra (2) y desples de haber redizado la
compra,lalegidacion aplicabley & Juez competente(3)

1. Proteccién del consumidor antes de la realizacién de una compra

Esta proteccidn se refiere a la publicidad que € consumidor recibe y d respeto de sus libertades
individudes

1. 1. Publicidad y proteccion del consumidor.

Lamayor parte de las empresas han creado su propia pagina Web, como soporte de comunicacion. En
ocasiones, eta pagina Web es solo una pagina de informacion de los productos y servicios que la
empresa ofrece, pero en otras puede ser una verdadera publicidad de esos productos y servicios. S
tomamos en cuenta que la publicidad es toda informacion susceptible de inducir a una persona a hacer
una eleccion sobre un producto o servicio determinado. Asi, la publicidad en Internet no se distingue
fécilmente de la informacion.

Més aln, nuevas formas de publicidad gparecen en Internet. Entre dlas, podemos distinguir cuando un
usuario utiliza los motores de busqueda para encontrar la informacion deseada, conocido como € pulll,
y que d momento de recibir los resultados de la busqueda puede encontrarse “inundado” de
publicidad, *'la cud no le interesa’® La buisqueda con la ayuda de portaes de dlasificacion de
informacion via temas y/o paises™ tampoco esta exenta de la publicidad. El orden de presentacion del
conjunto no es deetorio, es poshble influenciar a un consumidor por este orden de presentacion. La
segunda opcidn es cuando € usuario recibe mensgjes que no pidio, llamado & push.

15 EI 29 de Abril de 2000 fueron publicadas en el Diario Oficial de la Federacion, las reformas legisativas en materia de comercio
€lectronico.

%8 Iniciativa de reformas y adiciones a diversas disposiciones del Codigo civil parae Distrito Federal, en materia comin y para
toda la Repuiblica en materia federal, del Codigo Federal de Procedimientos Civiles, del Codigo de comercioy delalLey Federa de
proteccion al consumidor, en : Gaceta parlamentaria, afio |11, nimero 474, del 22 de Marzo de 2000.

1" Es posible & envio de una publicidad que se relacione con e tema o |as palabras que se buscan ala ayuda de un motor de
busqueda. Es la cibermercadotecnia.

8Y que puede retardar |a visualizacion de | as paginas Web que interesan a usuario. En realidad, & usuario paga de cierta manera e
costo de esta publicidad.

9 Como es d caso de Y ahoo.



El usuario de Internet, que desea encontrar ciertos contenidos dentro de la gran cantided de
informacion que se obtiene via Internet, debe a mismo tiempo evitar los contenidos ofensivos, ilegaes
y la publicidad no deseada. Es necesario resolver juridicamente este problema de invason de la
intimided, tal vez la solucion sea la reglamentacion de los programas de la industria®® Sin embargo,
dado € caracter interrnaciond e inmateria de esta forma de publicidad, su control resulta de dificil
aplicacion.

La publicidad por Internet debe de respetar la legidacion locd y también la legidacion de los paises
hecia los cudes va dirigida. Una publicidad licita en un pais puede que no lo sea en otro.* Asi, por
gemplo, podemos mencionar: La publicidad de productos acohdlicos y de cigarros se encuentra
prohibida en Francia, en México esta permitida. ¢, Qué legidacion aplicar ?La cuestion ddl derecho
aplicable se encuentra de manera repetitiva en todos | os actos relacionados con Internet, red que ignora
las fronteras.? ¢, Cud eslaley competente?

A lahora actud, existen una serie de recomendaciones, codigos de conducta dirigidos alas empresasy
organizaciones para € control del comercio internaciond, en lo rdaivo a actos illicitos. 2 Td esd

caso de las Liness directivas de la Camara de Comercio Interaciond, las cuaes se gplican a todos las
actividades de publicidad y mercadoctenia en Internet, que tienen como finaidad la promocion de toda
forma de productos o de servicios®* Estas lineas directivas definen normas deontol 6gicas cue deben

ser respetadas por todos |os participantes a actividades de publicidad y mercadoctenia en Intenet. Entre
los principios de base se encuentra establecido que la publicidad debe de ser licita, honesta, decente y
veridica. El anunciante tienen la obligacion de identificarse, de informar d usuario las razones de una
posible recopilaccion de datos nominativos, € repeto de la confidencididad, se le prohibe utilizar 1a
técnica de spamm, asi como debe respetar ciertas disposi ciones particulares sobre la publicidad infantil

y € respeto de las sengbilidades diversas del puiblico mundia®.

En México, eslalLey Federa de proteccion del consumidor, que incita alos comerciantes ano utilizar
edtrategias de venta o publicitarias que no proporcionen a consumidor informacion claray suficiente
sobre los servicios ofrecidos, y ademas @ comerciante debe de cuidar |as précticas de mercadoctenia
dirigidas a poblacién vulnerable, como nifios, ancianos y enfermos, debiendo incorporar mecanismos
que adviertan cuando |a informacion no sea apta para esa poblacion.

20 por gemplo, lareglamentacion de la utilizacion de cookies.

21 Nathalie Varille, Publicité sur Internet, Droit et Déontol ogie, Gazette du Palais, 22 de Noviembre de 1997, Paris, P. 5.

22 \/jvant Michel, Le Stanc Christian et al., Lamy informatique et réseaux, 2001, N° 2515,

2 Egtas reglas materiales internacional es son consecuencia de las Convenciones internacionales reguladoras del comercio
internacional. Existe asi una extra-comercialidad internacional que tiene por objecto € reconocimiento de una lista de cosas que se
encuentran fuera de comercio. Como gjemplo de estas recomendaciones, podemos encontrar: La Recomendacion de la Céamara de
comercio internacional sobre laexaccion y la corrupcion en las transacciones internacional es de 1997; Las recomendaciones de la
Directiva CEE déel 14 de Junio de 1989 que prohibe la comercializacion de cuerpo humano; Los Principios directivos de la OCDE
paralas empresas multinacionales de 1976. Loquin Eric, Les manifestations de l'illicite, L'illicite dansle commerce international,
Travaux du Centre de Recherche sur le droit des marchés et des investissements internationaux, sous la direction de Philippe Kahn
y Catherine kessedjian, Université de Bourgogne, CNRS, Volumen 6, Litec, 1996, P. 274y ss.

2 Egtas L ineas directivas pueden leeerse en € sitio http://www.iccwbo.org

2 relacionadas con la pornografia, laviolencia, el racismo o el caracter sexista de los menssjes

% Articulo 76 pérrafo VII delaLey Federal de proteccion al consumidor.



Los anunciadores deben designar d destinatario de la publicidad, de una manera expresa, dando una
lista de los paises a quien esta publicidad va destinada, ademés de un criterio lingliigtico, € idioma y/o
por medio de la utilizacion de simbolos nacionaes, como la bandera del pais a quien la publicidad va
dirigida. Egte criterio podria smplificar la aplicacion del derecho. Por gemplo, estos simbolos nos
permitirian saber 5 la oferta es vdida sdlo para un pais 0 para un conjunto de paises

En d caso de que sea un anuncio publiciataria que suponga una oferta, la misma deberd tener las
siguientes caracterigticas: Identidad del proveedor, las caracteristicas especiaes de producto, € precio
(8 tienen los impuestos incluidos 0 no), y en su caso los gastos de trangporte, la forma de pago y las
modalidades de entrega o0 de gecucion de servicios, ademas de especificar claramente € plazo de la
vdidez delaoferta

Exisen dertos principios para determinar la legidacion aplicable” @ Aplicar los convenios
internacionales ( decir cuaes son, Aplicar la legidacion de vendedor; Aplicar la legidacion de
comprador : Crear normas especificas para Internet ; Aplicar € sstema DNS. Teniendo en cuenta que
habria que tener un control del mismo para que d primer nivel coincida Sempre con d territorio del
pais correspondiente. Asi, € lugar de donde partio la oferta (€l pais donde se halle € servidor) sera e
criterio a utilizar para aplicar la ley. Por supuesto, en lo que corresponde a los dominios .com este
criterio no podré ser aplicado, pero en los otros dominios Si.

En d caso de México, que exige la utilizacion del idioma espafiol parala publicidad, ¢, como aplicar esta
regla juridica?, sobre todo cuando existe una multiplicidad de publicidad extranjera dirigida a México.
Son problemas que dado @ caracter especifico de Internet dificultan la trangposicion de esquemas
nacionales de proteccion, € flujo de datos que transitan por lared de redes no conocen fronteras, y en
consecuencia no se encuentran regulados por una autoridad Unica. Cada persona puede ser, en
cuaquier momento y por su propiainiciaiva, emisor y receptor de informaciones o de publicidad.

Actuadmente, las Unicas soluciones posibles son la autoregul acidn de las partes involucradas (publicistas,
creadores de Stios, empresarios, consumidores, autoridades). Y la coordinacion de los Estados a nivel
internaciona para crear un minimo de armonizacion sobre las practicas publicitarias que se encuentren
prohibidas o reglamentadas.

En México, la ley Federd de proteccién ad consumidor prevée que los comerciantes deben tener
codigos de éticarespecto de las transacciones que elaboren con los consumidores a través del uso de
medios electronicos?®

1. 2. Respeto delaslibertadesindividuales del consumidor

En cuanto a la vida privada de los consumidores, existe a nivel mundia, una preocupacion para su
proteccion. La OCDE, publico en 1980 sus liness directivas relativas ala proteccion de lavida privdad
y los flujos trandfronterizos de informaciones nominativas. De manera generd, se recomienda a los
paises miembros que supriman o eviten crear obstéculos injudtificados a los flujos transfronterizos de

27 Javier Ribas Algjandro, Aspectosjuridicos del comercio electronico en Internet, Editorial Aranzandi, Espafia, 1999, P. 81 et ss.
3 Articulo 24 delaLey Federal de proteccion del consumidor.
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datos personales, bgjo & pretexto de una proteccion de lavida privada®

Edtas lineas directivas enumeran dgunos principios fundamentaes que se pueden gplicar a un nivel

naciond: un principio de limitacion en materia de recopilaccion de datos (obtencion por medios licitos);
un principio de la cdidad de los datos, un principio de la especificacion de la findidad de la
recopilaccion, un principio de su utilizacion, un principio de trangparencia 'y findmente un principio de la
participacion individual (derecho de accceso y de rectificacion).

En d caso de la Union europea existe una proteccion bien establecida. Diversas Directivas, como ese
caso de la Directiva sobre @ tratamiento de datos personales® cuyo objectivo es la armonizacion de
legidaciones que protegen los datos persondes y ofrecer un nivel maximo de garantia a los ciudadanos
de la Union europea.

Nos vaainteresar en particular estudiar d articulo 25, € cud nos dice

"1. Les Estados miembros prevéen que la transferencia hacia un pais tercero de datos persondes que
seran € objeto de un tratamiento, o destinados a hacer € objeto de un tratamiento desplies de su
trandferencia, no puede hacerse que, bgjo reserva del respeto de las disposiciones nacionaes tomadas
en aplicacion de loas otras disposiciones de la presente directiva, € pais tercero debera asegurar un
nivel de proteccidn adecuado.”

El caracter adecuado dd nivel de proteccion sera andizado en funcion de las reglas de derecho y las
medidas de seguridad que se respetat™. Y son los Estados miembros y la Comision europea los
encargados de informarse en qué casos estiman que un pais tercero no asegura un nivel de proteccion
adecuado.*” Visto de Europa, muchos paises no ofrecen @ nivel de proteccion adecuado, entre dlos,
los Estados Unidos de América

Entre La Union Europea y los Estados Unidos de América existe una divergencia de politicas de
proteccion , sSin embargo es necesario un acercamiento de estas politicas. Es en ésta optica que se
crearon los principios du "safe harbor". * Las empresss estadounidenses que lo deseen pueden
adherer a estos principios, y por ende la proteccion adecuada se reconoce y |os Estados europeos no
podran oponerse a flujo transfronterizo de datos personales con estas empresas. ¢, Nuestro pais ofrece
esta proteccion adecuada para los consumidores 2. Si las empresas mexicanas no respetan estas reglas

2 punto 2 delas Lineas directivas relativas ala proteccion de la vida privaday alos flujos transfronterizos de datos personales.
%0 Directiva 95/CE/46 del 24 de Octubre de 1995, publicada en el JOCE del 23 de Noviembre de 1995, L, N° 281.

31Existen excepciones en el aticulo 26 de la Directiva, en las cuale, los Estados miembros dispondran en casos particulares de las
medidadas para efectuar una transferencia de datos personales a un pais tercero que no garantice un nivel de proteccion adecuado
siempre y cuando: exista un interés juridico y € interesado haya dado su consentimiento inequivocamente a la transferencia
prevista

32 Nos podemos imaginar, qué pasaria con |as empresas mexicanas que tuvieran un archivo de clientes (con datos nominativos) y
que no pudieran comercializar, via Internet, sus productos en la Unién Europea debido ala ausencia de un nivel de proteccion
adecuado y de medidas de seguridad.

33 La Comisién tomo unadecision, en lacual reconoce e carécter adecuado de la proteccion asegurada por los principios de esfera
de seguridad, publicados por €l Ministerio Americano del Comercio. JOCE del 25 de Agosto de 2000, N° L 215, P. 7.



minimas de proteccion, dificilmente podrén exportar haciala Unién Europea.

Mas dla de la aplicacion de recomendaciones, es necesario que la deontologia este presente como en

todo otro suporte publicitario. En consecuencia, la primera regla a aplicar, por las empresas
comerciaes, es la identificacion del caracter publicitario dd mensge® Lasegundaregla, esrdaivaala
proteccion de |os datos nominativos de los clientes. Al momento de hacer un pedido, |os clientes deben
de llenar un formulario donde se |es pide proporcionar sus datos generaes, nombre, direccion, télefono,
direccion de correo eectronico, etc. El cliente debe de ser informado que salvo aviso contrario de su

parte estos datos pueden ser "vendidos' a otras sociedades o utilizados para enviarle publicidad de la
empresa.

2. Laproteccion del consumidor en e momento de la compra.

El segundo momento que nos va a interesar estudiar es relaivo d momento mismo de la transaccion
comercid, es decir alas diferentes etapas del contrato de compra-ventaen linea.

De manera generd, este tipo de contratos en linea toma la forma de un contrato de adhesién. La
redaccion de las cladsulas del contrato, como en todos tipos de contratos, es de extrema importancia.
Puesto que en la ausencia de una ley especifica 0 en la presencia de una pluraidad de dlas, serala
voluntad de las partes definida en @ contrato que predominaré. Entre las clalisulas més importantes se
encuentran : La identificacion de las pates ; la direccion geogréfica (domicilio socid) de
edtablecimiento del proveedor de bienes 0 servicios, las obligaciones de las partes, los gastos de
entrega; las moddidades de pago, entrega o gecucion; la clalisula de confidencididad de datos
persondes, en la cud hay un compromiso de no utilizar los datos personales de los clientes para fines
diferentes a los previsto inicidmente; la legidacion aplicable, no hay que olvidar que se pueden redizar
operaciones comerciaes con personas fisicas 0 moraes de diversos paises en los cuaes lalegidacion a
aplicar sy digtintay € consumidor no conoce forzosamente; y por dtimo s existe la posibilidad de un
arbitrgey lajurisdiccion competente

Para que un pedido dectronico sea considerado como vaido es necesario € consentimiento de las
partes y € contrato eectrénico, son estos documentos que en caso de conflicto podran servir como
prueba para demodtrar laexistenciay las condiciones de la transaccion.

L os contratos de comercio eectronico son contratos de venta a distancia. La findidad de este contrato
€S en consecuencia wna venta, ya sea de un sarvicio o de un bien materid o inmaterid. En lo que
respecta ala desmateriaizacion podemos distinguir entre los productos y/o servicios que Sse compran de
una manera no tangible (programas de ordenador, libros eectronicos, informacion contenida en bases
de datos) y las compras de productos materiales, es decir todas las mercancias tangibles (libros, CD-
ROM, DVD, juguetes, ropa, por mencionar algunos). La compra de productos desmateraizados es
ingtdntanea, en cuanto a los productos y/o bienes tangibles, no lo es, puesto que existe un periodo de
tiempo entre  momento dd pedido y la entrega. En @ segundo caso, Internet remplaza un pedido

3 Principio existente en e Codigo internacional de précticas leales en materia de publidad de la Cémara Internacional de Comercio.
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teléfonico y d contrato de compra-venta se gecuta Sn ninguna origindidad particular. En cuanto a
primer caso, @ pedido es desmateridizado pero también la gecucion del contrato de compra-venta,
puesto que € bien o producto inmateria adquirido transita por |a red.* En este caso, habré que tomar
en cuenta, que ciertos aspectos de proteccién del consumidor cambiardn, sobretodo la ausencia del
plazo de reflexion del consumidor, puesto que hay gecucion inmediatadel servicio o de laventa™.

La mayoria de los contratos eectrénicos que se concretizan via Internet se pueden clasificar como
contratos de adhesion, es decir son contratos en los cuales € vendedor elabora unilateralmente un

formato uniforme, estableciendo los términos y condiciones agplicables ala adquisiciéon de producto o la
prestacion de un sarvicio.*Este tipo de contratos implican, por lo generd, un debilitamiento del

principio de la autonomia de la voluntad de los contratantes® puesto que son contratos en los cuales
existe una voluntad debilitada que se manifiesta por la sdla adhesion ddl usuario.™

Sin embargo, aln cuando sea un contrato de adhesidn por Internet, éste deberd contar con un minimo
de requisitos: identificacidn de las partes contratantes, codigo de usuario, fecha, compromiso explicito
por parte del proveedor de haber comunicado las especificaciones juridicas y técnicas'y la aceptacion
expresa por parte del usuario.”

En la Union Europea, la Directiva europea dd 8 de Junio de 2000 sobre € comercio dectronico
prevée que los Estados deben de vigilar que su sistema juridico pueda hacer posible la exigenciade los
contratos por via electronica. Esta recomendacion vadirigida a que se reconozca e proceso contractual
y que los contratos concluidos eectronicamente no sean privados de validez por este motivo. Por otro
lado, los Estados miembros pueden preveer ciertas excepciones para ciertos tipos de contratos, ta es
€l caso de los contratos que crean o transfieren derechos sobre bienes inmobiliarios (excepto parala
renta); los contratos para los cuaes laley requiere laintervencion de los Tribundes, de las autoridades
publicas o de profesiones que gercen una autoridad publica; los contratos de seguros'y de garantia con
findidad no comercia y los contratos relativos d derecho de familiao alas sucesones.

En la mayoria de los paises encontramos que € contrato se define como un acuerdo de voluntades
entre dos 0 més personas por medio del cuad se crean, modifican o extinguen derechos y obligaciones.
En razon del principio de la autonomia de la voluntad y de la libertad contractud, las partes pueden
celebrar las convenciones que deseen, aln cuando no estén expresamente reguladas en la ley, con la
Unica condicion de que éstas sean licitas. De esta manera, este principio nos indica que las partes son
libres para contratar o para no contratar, parafijar laformay d contenido del contrato o para modificar
los términos del mismo o para extinguirlo. Sin embargo, esta libertad puede no ser tan cierta sobre todo
en & campo de lo econdmico.* En d derecho mexicano, las condiciones para que un contrato sea

% Michel Vivant, Les contrats du commerce éectronique, P. 86

% Por gemplo, la compra en linea de un programa de computadora, de un video juego, de misica.

37 Definicion dada por € articulo 85 de la Ley federal de proteccion al consumidor de México.

38 Este principio puede no aplicarse en el sentido que el legislador impone su politica ecodmica para proteger a débil del fuerte: al
consumidor del profesional comerciante. Grynbaum Luc, La directive commerce é ectronique ou I'inquiétant retour de
I'individualisme juridique, en: Editions du Juris-Classeur, Communication et commerce éectronique, Cronica N° 18, Agosto de
2001. P. 9 et ss.

% Déavara Rodriguez Miguel Angel, op. cit. P. 182.

40 Ribas Algjandro, Javier, Aspectos juridicos del comercio eectrénico, Editorial Arazandi, Navarra, 1998. P. 79 et ss.

41 Vesse por gemplo @ caso de los Ilamados contratos de adhesion o cuando € legislador limita lalibertad de escoger asu



considerado como vdido son: € consentimiento, la capacidad para contratar, la existencia de un objeto
cieto y una causa licita La formacion dd contrato reposa esencidmente en d intercambio de
consentimientos. El consensudismo representa una garantia de répidez y de seguridad de las
transacciones. El articulo 1803 dd Codigo civil, nos indica los tipos de consentimiento:existentes. El

consentimiento puede ser expreso 0 técito. Sera expreso cuando d voluntad se manifieste
verbamente, por escrito o por medios dectronicos, épticos o por cuaquier otra tecnologia, o por
sgnos inequivocos y € consentimiento tacito resultara de hechos o de actos que lo presupongan o que
autoricen a presumirlo, excepto en los casos en que por ley o por convenio la voluntad deba
manifestarse expresamente.

En los contratos de comercio eectronico @ consumidor brindara su consentimiento mediante un smple
dick.*? En lafase de formacion del contrato |as informaciones proporcionadas d consumidor deben de
ser clarasy precisas.®

Articulo 1834 bis.- Los supuestos previstos por el articulo anterior se tendran por cumplidos
mediante la utilizacion de medios electroénicos, épticos o de cualquier otra tecnologia, siempre que
la informacidn generada o comunicada a través de dichos medios sea atribuible a las personas
obligadas y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba constar en
instrumento otorgado ante fedatario publico, las partes obligadas podran generar y comunicar la
informacién que contenga los términos exactos en que han decidido obligarse, mediante la
utilizacion de medios electronicos, 6pticos o de cualquier otra tecnologia, en cuyo caso €l
fedatario publico correspondiente, deber& hacer constar en el mismo instrumento los elementos a
través de los cuales se atribuye dicha informacién a la persona obligada y conservar bajo su
resguardo una version integra de la misma para su ulterior consulta."

Ademas, para sea consderado como valido, todo contrato de adhesion celebrado en su territorio
naciond, deberd estar escrito en espafiol y sus caracteres deberdn ser legibles a smple visa Los
elementos esenciaes de los contratos de comercio dectronico son : ladeterminacion del bien o servicio,
las obligaciones dil vendedor, las obligaciones del comprador, la clalsula dd precio y la cuestion
relativaalaley gplicabley juez competente. Analicemos estos ementos.

Por lo que se refiere a la determinacion del bien o servicio objeto de la venta, se debe precisar ce
manera clara las condiciones generales del contrato. La definicion de la oferta, si ésta va acompaiiada
de fotografias, € comerciante tiene la obligacion de respetar la oferta segin la fotografia. El
consentimiento se forma con la existencia de una oferta y su aceptacion. Sin embargo, las reglas en
cuanto a la vaidez de una oferta varian de legidacion en legidacion.* En México, los convenios y

contratante como es el caso de los monopolios estatales (correos, energéticos, tabaco, etc..)

42 En los contratos del comercio electronico, existe la presentacion de las condiciones en las que se va a prestar € servicio o sevaa
suministrar el producto, a final del documento de presentacion se encuentra un boton en el que aparece el texto "Aceptar”, "OK"
0 "Estoy de acuerdo”. Son los llamados’click-wrap agreements” o "point-and-click agreements”

4 Articulo 76 parrafo V11 de laLey Federal de proteccion del consumidor.

4 por gjemplo en México, esd articulo 1805 del Codigo Civil que preceptua las reglas de la oferta: "Cuando la oferta se haga a
una persona presente, sin fijacion de plazo para aceptarla, € autor de la oferta queda desligado si |a aceptacion no se hace
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contratos mercantiles se perfeccionan desde que se recibe la aceptacion de la oferta o las condiciones
con que ésta fuere modificada.

Articulo 80.- Los contratos mercantiles que se celebren por correspondencia, telégrafo, o mediante
el uso de medios electronicos, épticos o de cualquier otra tecnologia, quedaran perfeccionados
desde que se conteste aceptando |a propuesta o las condiciones con que ésta fuere modificada. *

Dado d caracter internaciond de contrato, es prudente que € vendedor precise la zona geogréfica de
cobertura de la oferta*” Ademés, la oferta debe de ser licita, entendiendose como tal, lo que no sea
contrario a las leyes de orden plblico o a las buenas costumbres.®® En cuanto a las obligaciones del

vendedor, podemos mencionar: laidentificacion de laempresa; la conservacion de mensgjes de datos o
documentos en que se congignen los contratos por un periodo de diez afios,*la utilizacion en forma
confidencid de la informacion proporcionada por e consumidor, en caso de que quiera transmitir estos
datos a terceros, es necesario la autorizacion expresa del consumidor; *la utilizacion de dementos
técnicos disponibles para brindar seguridad y confidencididad; la no utilizacion de précticas engafiosas
respecto de las caracteristicas de los productos vendidos;, la informaciéon a consumidor de toda la
informacion relaiva alas condiciones de compra, 10s costos, |os gastos adicionales (L os impuestos, por
gemplo, ¢quién pagarala TVA ?), laforma de pago (por tarjeta bancaria o por contrareembolso), y €

respeto del consumidor que no desea recibir publicidad; ** @ cuidedo de las précticas de
mercadoctenia dirigida a la poblacién vulnerable , como es @ caso de los nifios, ancianos y enfermos.
Cuando € comprador da su aceptacion € comerciante confirma e pedido por escrito. En esta
confirmacion la identificacion y referencias dd comerciante debe de figurar. Como también las
caracteristicas esencidles del bien o servicio, € precio, los costos de envio, los impuestos®, la
exisencia de un plazo de reflexion;* y los servicios de garantia.

Las obligaciones del comprador son dos. Recibir lacosay pagar  precio convenido. Enlo referente a
los problemas de legidacion gplicable y Juez competente, las partes contratantes pueden explicitar la
ley que se gplicard En € caso ddl contrato de compraventa en lines, la existencia de una clalisula de
jurisdiccion competente o de arbitrgje puede bastar para resolver los problemas eventuades. Con la
Unica observacion, que en dgunos paises la proteccion del consumidor puede ser considerada como
una Ley de policia y de seguridad publica, razon por la cud esa cladsula puede llegar a ser

inmediatamente. La misma regla se aplicard ala oferta hecha por teléfono o através de cualquier medio €lectrénico, optico o de
cualquier otra tecnologia que permita la expresion de la ofertay la aceptacion de ésta en formainmediata.” Mientras que en
Francia, la oferta cuando no precisa un limite de plazo para aceptarla se considera que es valida en cual quier momento en que sea
aceptada. Asi, el comerciante debera ser prudente y actualizar constantemente €l sitio donde propone su producto o servicio. O
mejor alin, precisar € limite de plazo de la duracion de la of erta.

5 Articulo 89 del Cadigo de Comercio mexicano.

46 Codigo de comercio mexicano

47 Vivant, Michel, Les contrats du commerce éectronique, P. 92.

48 Articulo 1830 del Codigo civil mexicano

9 Articulo 49 del Codigo de Comercio mexicano.

%0 Articulo 76 bis delaLey Federal de Proteccion del Consumidor de México y articulo 109 delaLey federal del derecho de autor.
5 Articulo 76 bis, péarrafo V1 delalLey Federal de Proteccion del Consumidor.

52 |os precios a veces no incluyen los impuestos de importacion ni e 1VA. tampoco incluyen los gastos de flete. Para el célculo de
castos de envio € comerciante debe de tener una liga hipertexto que explique |os costos para cada region

%3 En México este plazo de de 5 dias, excepto en el contratos de comercio electronico, donde el plazo es de solamente 48 horas.
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considerada como nula. Sin embargo, la aplicacion es d centro de gravedad de todo sistema juridico y
su piedra de toque.> Véamos algunas pistas de resolucion de conflictos.

El dltimo momento a estudiar es desples de la compra. S @ consumidor esta satisfecho de su compra
no habréa necesidad de recurrir a este momento. Pero s a contrario quiere devolver € bien o d
sarvicio o exigte un defecto de los mismos ¢, qué pasara ? ¢Queé legidacion se va a aplicar 2:Quién sera
el Juez o arbitro competente ?

3. Proteccion del consumidor despues dela compra

En € caso de la Union europea € criterio que se ha retenido es d de aplicar 1a legidacion de lugar
donde se encuentre fiscamente € comercio, varias empresas habian inggtido en la gplicacion de este
principio argumentando que para las empresas a vocacion internaciond les seria muy dificil
précticamente imposible poder conocer todas las legidaciones de los paises hacia los cudes la oferta
edtabadirigida

De esta manera, se ha adoptado d principio de la agplicacion del derecho del pais de origen y dd

control de servicios alafuente de la actividad, este principio garantiza lalibre circulacion de servicios en
la sociedad de la informacion. La directiva del comercio dectrénico del 8 de Junio de 2000, prevée
ciertas excepciones a este principio. Y autoriza alos Estados miembros a tomar las medidas necesarias
sempre y cuando esten justificadas por un objectivo de interés publico admitido en € Tratado; la
proteccion del orden publico, de la salud y de la seguridad publica o de los consumidores. Pero es
necesario que esas medidas sean proporcionaes ala defensa de esos objectivos. >

Para los contratos de comercio eectronico donde ninguna de las partes se encuentre en la Unidn

Europea, se puede aplicar los principios de la diferentes convenciones internacionales que México ha
firmado. Entre las que se encuentran la Convencién de Roma. La Convencidn de Roma de 1981 nos
indica que son las partes que elijen contractuamente y en su defecto S se trata de bienes se aplica la
legidacion del pais donde existe més lazos de interés, en @ caso de los servicios es la Ley dd lugar
donde se proporciona e servicio.

Nosotros no podemaos dar una solucién Unica puesto que los problemas que un consumidor podra tener
seran digintos y corresponderan a momentos diferentes de la compraventa en linea. A cada problema
especifico sera necesaria una solucion concreta. S un consumidor mexicano tiene un problema con un
comerciante establecido fiscamente en México la ley mexicana se aplicarg, pero s € comerciante se
encuentra en € extranjero, sera dificil para € consumidor mexicano defender  individuamente sus
derechos, es recomendable ir ala Procuraduria Federa del Consumidor.

4. A manera de conclusion.

Efectivamente, d Estado debe garantizar € desarrollo de la nacién promoviendo d desarrollo del

5 Angel Latorre, Introduccion e estudio del Derecho, Ed. Ariel, Barcelona, 1971, P. 83.
%5 Bottine Renaud de, La Directive commerce éectronique du 8 juin 2000, Revue du Marché commun et de I'Union européenne,
N° 449, Junio 2001. P. 370.
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comercio eectrénico; sin embargo, es una tarea que no le corresponde solo a é. Otros actores deben
participar, las empresas que venden por Internet deben redizar un codigo de conducta, aportar

informacion clara, precisa a los usuarios y no esperar que € Estado legide en todos los ambitos;

ademés, los proveedores de servicios, deben adherir a estos codigos de éticay ser los vigilantes de la
aplicacion de estas reglas de respeto de los consumidores.

El consumidor debe participar tambien tomando precauciones cuando compre por Internet, una
participacion activa que le permitainformarse sobre su proteccion juridica. Diferentes paises miembros
de la Red de Supervisién de Mercadeo Internaciona han creado una ingancia internaciona para la
defensaddl consumidor en linea™®

Ademas, € consumidor debe informarse sobre la seriedad de las empresas, sobre d servicio de
reparaciones, sobre la posibilidad de redizar una devolucion, sobre los gastos de envio. Y s tiene la
posibilidad de pagar mediante un contrareembol so, que escoje este medio. Sin embargo, la mayoria de
los comercios sblo permiten € pago con tarjeta bancaria, en este caso vale mas tener una tarjeta
degtinada Unicamente para redizar compras via Internet, algunos bancos proponen este sstema de
tarjetas virtuales

Ademés cuando compre debe verificar la distancia que existe entre d domicilio fisco dd stio comercid

y su domicilio, ain s para Internet la nocion de distancia es virtua para correos la distancia es bien
red, y es € consumidor quien paga los gastos inherentes d envio. El consumidor debe tomar ciertas
medides de seguridad como la verificacion de que esta utilizando un servidor seguro.”” y debe
conservar los términos y condiciones ddl contrato, asi como todas las transacciones, |os correos
electrénicos que haya enviado a comerciante. Parala proteccion del consumidor, |os Estados no deben
de caer en un exceso de proteccion, no hay que regular por regular, no olvidemos cud d perfil dd

ciberconsumidor hispano,”®hoy en dia es un consumidor prudente, que salvo algunas excepciones™esta
satisfecho de sus compras por Internet

% Este sistema, eConsumer.gov, cuenta con un sitio en linea através del cual se puede contactar a las autoridades de proteccion al
consumidor en diferentes paises. Incluye consejos para evitar convertirse en victimas e ectrénicas, informaciones estadisticas y
sentencias judiciales en torno a diferentes portales.

" En @l caso del navegador Netscape veremos aparecer un dibujo de unallave, si es el navegador Explorer que estamos utilizando
vermos un candado. Ademas podemos verificar algunos de los datos del Comercio; s e comercio nos da su direccion y/o su
numero de teléfono, podemos verificar la autenticidad de los mimos.Se puede verificar también, la utilizacion del locaizador de
recursos, (URL, Uniforme Ressource Locator); Si un documento esta segurizado la direccién del documento es https://.

%8 E| perfil del ciberconsumidor hispano es una persona de 31 afios, citadina, de sexo masculino, con titulo universitario, soltera o
en pargja de hecho, ademés posee la tecnologia més avanzada (ADSL, DVD, camara digital, computadora portétil, teléfono movil
con sistema WAP). El pago de sus compras o hace mediante una tarjeta bancaria, en general, VISA (59,9 por ciento)) o por
contrareembol so (46 por ciento). Véase los resultados de la 3era. encuesta realizada por Internet (con fines no comerciales) en
Valencia, Espafia en mayo 2002, http://www.mixmarketing-online.com/comercio_electronico.html. En lo que respecta a perrfil del
ciberconsumidor mexicano, podemos decir que es de sexo masculino, de 35 afios de edad, 45 por ciento son casados'y 30 por
ciento trabajan en laindustria del ordenador. V éase Santoyo, Ramon en Internet, Bancay Comercio Electrénico, Grupo Telemlink,
http://www.telelink.com

% véase d articulo "No todo lo que brillaes oro" de Victor Rodriguez Hernéndez, a propésito de un fraude por Internet.REDI,
Junio-Julio 2000.
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El Comercio Electronico demuestra un potencia fundamenta para € desarrollo de las economias
locdes, condtituye un elemento clave de la competitividad de los paises hispanoamericanos. El Estado,
los proveedores de servicio, las empresas, los consumidores, es decir, todos los actores tienen que
motivarse entre si paraidentificar objetivaos comunes que puedan aportar un beneficio ala proteccion de
consumidor y en consecuencia d desarrollo del comercio dectronico en Hispanoamerica. En este
sentido, es importante subrayar € papel que desempefian los congresos, en particular éste |1 Congreso
Mundia de Derecho Informético, paralareflexion de estos problemas.
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Resumen

El autor andiza € objectivo de la proteccidn dd consumidor en @ entorno digita, poniendo un especid
interés en las reformas relaivas d comercio dectrénico que México redizo par diminar las barreras
existentes para € reconocimiento lega de los contratos eectronicosEl autor divide su estudio en tres
partes, que corresponde a los momentos de participacion del consumidor a la conclusén de una
transaccion comercia . Un primer momento relativo a la publicidad deseada o0 no deseeda y a la
proteccion de datos personaes, un segundo relativo a centro neurdgico del problema : la conclusién
del contrato eectronico y un tercer momento relativo alalegidacion aplicable.

El autor concluye que S bien es necesaria una armonizacion mundia relativa a la proteccion de
consumidor en € ambito digitd no es indigpensable regular todo; Los actores del mundo virtud son
capaces de crear codigos de coductay d ciberconsumidor es una persona que sabe informarse.
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