RELATORIA DEL 11°CONGRESO MUNDIAL DE DERECHO INFORMATICO

Durante los dias 23 a 27 de septiembre del 2002 se retunen en la sede
de la Facultad de Derecho de la Universidad Complutense de Madrid,
Espafa, 300 especialistas de 33 paises de cuatro continentes, para
participar en las sesiones académicas del [I° Congreso Mundial de
Derecho Informéatico, celebrado bajo la Presidencia de Honor de
S.A.R. el Principe de Asturias, D. Felipe de Borbon.

En primer lugar nuestro agradecimiento por el gran apoyo que nos han
brindado nuestros patrocinadores, en especial la Consejeria de
Justicia y Administraciones Publicas y la Consejeria de Economia e
Innovacion Tecnoldgica de la Comunidad de Madrid.

El acto inaugural de apertura estuvo presidido por la Sra. Paz
Gonzalez Garcia, Consejera de Justicia y Administraciones Publicas,
D. Fernando Fernandez Martin, Vocal del Consejo General del Poder
Judicial de Espafa, Dr. José Iturmendi Morales, Decano de la Facultad
de Derecho de la Universidad Complutense de Madrid, D. José Luis
Barzallo, Presidente del I** Congreso Mundial, D. Juan Manuel
Fernandez Lépez, Director de la Agencia de Proteccion de Datos de
Espafia, D. Erick Iriarte Ahon, Coordinador de la Comunidad Alfa Redi
y el Dr. Emilio Sufié Llinés, Presidente del II° Congreso.

Correspondié a la Sra. Paz Gonzalez, abrir el Congreso, con los
primeros saludos y agradecimientos. También enfatiz6 la necesidad
de modernizacion de la Justicia a través de las nuevas tecnologias, y
destacd la necesidad de actualizar los equipos informaticos, la
adopcion de medidas organizativas y la formacion de los empleados
publicos, ya que el capital humano es el factor mas importante de
cualquier organizacion.

El programa académico del Congreso se ha estructurado en los
siguientes ejes tematicos: Informética y Libertades; Derechos
Patrimoniales y morales en la era digital; Informéatica Juridica y el
Derecho en la red. Dicho programa se cumplié satisfactoriamente.
Durante las sesiones fueron presentadas al Plenario 13 Conferencias
Magistrales, 5 Mesas Redondas y/o Seminarios, 2 Talleres y en
Salas fueron presentadas 45 ponencias.



Respeto al tema de Informatica y Libertades, se destacd que el
derecho a la proteccion de datos garantiza a los ciudadanos un poder
de disposicion sobre esos datos personales. Asi quedo reconocido que
ha nacido un nuevo derecho fundamental, el derecho a la proteccién
de datos, cuyo contenido se resume en:

1. Principio de informacion: informar al ciudadano de la recogida de
esos datos, de la finalidad y de la identidad del responsable del
fichero, para el posterior ejercicio de los derechos de acceso,
rectificacién y cancelacion.

2. No uso de los datos personales con finalidades incompatibles o
diferentes de aquellas para las que fueron recogidos.

3. Sblo se pueden captar y tratar los datos con el consentimiento del
ciudadano, salvo excepciones.

4. Principio de calidad de los datos.

Para los datos especialmente protegidos son predicables todos los
principios. Hay tres grupos de datos especialmente protegidos:

1. Datos ideoldgicos, afiliacion sindical y creencias religiosas.
2. Datos de origen racial, salud o sexual.
3. Datos relativos a infracciones penales o administrativas.

De igual modo se destacé que la proteccion de datos personales es
algo esencial para las empresas que quieran realizar transacciones a
través de Internet.

También se subray6 el contenido de la Directiva 95/46 CE que marca
el estandar que deben cumplir, en cuanto a la proteccion de datos,
cada uno de los Estados Miembros de la Unidn Europea.

Se enfatiz6 que nos encontramos ante un nuevo Estado Constitucional
donde nuestros derechos deben ser mas eficaces de lo que han sido
hasta ahora. No se debe esperar al proceso, estos derechos deben
formar parte de un sistema de salvaguarda y proteccion.

Esta “sociedad del conocimiento” necesita mayores herramientas
juridicas. En este sentido, el derecho de la personalidad es mas
fundamental que nunca.

En relacién con este tema, se abordaron las consecuencias de la
cibercriminalidad destacandose las nuevas amenazas, especialmente
las relativas a la utilizacion de virus, gusanos y troyanos. Pornografia



infantil, snuff, delitos contra la propiedad intelectual e industrial (copias
ilegales del software), hackers, copias piratas, crackers, suplantacion
de personas (delito muy abundante en Internet), fraudes bancarios,
venta de objetos falsos, espionaje industrial, ciberterrorismo,
delincuencia organizada y apoyo al terrorismo.

En cuanto a las experiencias legislativas se expuso el Reglamento de
medidas de seguridad de los datos personales, aprobado por Real
Decreto 994/1999, y en la misma sesion se conocio del papel de las
nuevas tecnologias y sus repercusiones en los Derechos de los
ciudadanos, al exponerse los trabajos realizados desde la Comision
especial de redes informaticas del Senado y la Jurisprudencia del
Tribunal Constitucional espafiol.

También se destaco que la carencia de una normativa especifica que
regule de una forma efectiva la utilizacion por los ciudadanos de las
nuevas tecnologias, ha intentado ser suplida por el Senado a través
de una Comision Especial de Redes informaticas, creada en el mes de
mayo de 1998, y que ha elaborado un instrumento juridico, que recoge
un conjunto de principios generales del derecho, aplicables para
proteger los derechos y libertades de los usuarios en el mundo de la
sociedad de la informacién. Este importante documento encuentra su
complemento directo en la jurisprudencia dictada por el Tribunal
Constitucional, en aplicacion del art. 18 de la Constitucion de Espafia,
lo que conforma un marco juridico que puede servir de guia para
futuras normas a dictar en el ambito de la informatica y las nuevas
tecnologias.

Dentro de esta teméatica se reflexiond sobre la estandarizacion del
Habeas Data y la repercusion para los datos personales de la telefonia
movil. Se destacd que se debe dar un tratamiento distinto al correo
electrénico en funcidn del tipo de que se trate, segun sea correo
electronico privado, protegido por el principio de inviolabilidad de la
comunicacion, o correo electronico laboral.

Como colofén del tema fueron presentadas las hipoétesis de trabajo
sobre el estado actual de las Nuevas Tecnologias de la informacion y
Comunicacion TIC's, en la aldea global y las tendencias que se
plantean e interactian con una cierta recurrencia en los ultimos afios.

El tema de los Derechos Patrimoniales y Morales en la era digital fue
abordado, desde la referencia a la posible patentabilidad de los
programas de ordenador. Aunque se trata de un tema que pareceria



zanjado por la proteccion que brinda actualmente el derecho de autor,
se plantea la posibilidad de proteger mediante patentes los programas
de ordenador. La patente del siglo XXI debe escapar de las
innovaciones de la nueva economia. Igualmente tratandose de
programas de ordenador, la patente debe ser “patente de proceso”.
Por ultimo, las verdaderas cuestiones que se plantean son econémicas
y de oportunidad por lo que estamos ante un problema meramente
social y no tanto juridico.

En lo referente al comercio electrénico, en la medida en que los
criterios actuales del Derecho Internacional Privado no pueden
garantizar la seguridad juridica en esta materia, seria interesante
proponer la construccion de un nuevo sistema basado en la teoria de
los efectos. Las autoridades de regulacién en materia de valores ya
tomaron postura en relacidon con las transacciones electronicas de
valores. Asi, la idea consiste en generalizar esta practica a fin de
determinar una regla general en materia de jurisdiccion y ley aplicable.

El comercio electrénico, por su parte, se configura como un nuevo
canal para distribucién de servicios, lo que obliga a la apertura de
nuevos mercados. Las nuevas tecnologias aportan beneficios al
empleo debido a la especializacion del personal que se requiere para
este tipo de empresas. El Gobierno, a su vez, intenta ofrecer acceso a
las nuevas plataformas de informacion mediante la elaboracion de un
plan destinado a dicho fin. En este marco influyen de manera decisiva
leyes como la de Ordenacion del Comercio Minorista , asi como la
propia Ley de Servicios de la Sociedad de la Informacion.

Los derroteros tedricos y practicos de la firma digital fueron abordados
por varios expositores. Se destacé que es responsabilidad de quienes
estan legislando o asesorando en esta importante funcion del Estado,
guiar la misma con una adecuada aplicacion de los principios y normas
del derecho.

A propoésito del tema en la sesion vespertina fue presentado por el
Director del Area de Informatica del Master en Informética y Derecho,
que se celebra en la Facultad de Derecho de la Universidad
Complutense, y algunos alumnos del mismo, una experiencia de
Autoridad de Certificacion: MIDAC, cuya finalidad es puramente
didactica. Se analizaron los servicios proporcionados por esta Uutil
herramienta, asi como los aspectos técnicos trascendentes en el
desarrollo de la misma.



Respecto al notariado y las nuevas tecnologias se ha comentado el
hecho de que hay quienes niegan la compatibilidad entre el notariado y
el dmbito de las nuevas tecnologias, algo que realmente no es
admisible a pesar de que la Directiva del Comercio Electrénico excluya
el notariado de su ambito de aplicacion. Cada Estado Miembro tiene
potestad para adecuar el ambito notarial al de las nuevas tecnologias.
Se destacO que, sea cual sea el medio utilizado, la funcién notarial
sigue siendo la misma, a saber: marca el caracter del documento. Se
esboz6 el programa informatico que se esta desarrollando para el
cuerpo notarial cuya finalidad es facilitar el intercambio de datos y
documentos entre notarias. Ademas se hizo mencion a la Fundacion
“Aequitas”, invitando a los participantes a visitar su pagina web.

La tematica de Informatica Juridica fue abordada a la luz de los nuevos
retos que plantea Internet y su contribuciéon a la Sociedad de la
Informacion. Se conocieron de experiencias de avanzada en la
estructura y organizacion de bases de datos legales de la Editorial La
Ley, asi como el panorama actual de los sistemas expertos juridicos.

El altimo dia de sesiones del Congreso se dedico, especificamente, a
tratar de la cuestion del Derecho en la Red y, por lo tanto, del marco
regulatorio de Internet. Tuvo gran interés la mesa redonda sobre
nombres de dominio, asi como la exposicion de la actividad del
Consejo General del Poder Judicial en la modernizacion tecnologica de
la Justicia.

También se plantearon interesantes debates sobre E-Government, asi
como de prospectiva politolégica sobre el impacto de la sociedad
global de las telecomunicaciones.

El Presidente del Comité Organizador, Dr. Emilio Sufié, cerro el ciclo
del Congreso conectando la tematica de la dltima jornada con la de la
primera, al abordar el tema de la proteccion de datos personales en
Internet. Segun expuso, poner limites juridicos a la captacion de datos
personales en Internet es dificil, debido a su caracter global y a la
interesada anarquia que propicia su nada inocente desregulacion. La
enorme disparidad de ordenamientos en esta materia y, sobre todo, los
planteamientos tan divergente entre la normativa europea y la
norteamericana, dificultan hasta el extremo la consecucion de unos
estandares minimos razonables que protejan esos datos. Segun su
criterio, Europa deberia atreverse a aplicar su propia legislaciéon. De no
actuar asi se va a producir, a medio plazo, una deslegitimacion de los



organismos nacionales de proteccion de datos y de la propia
legislacion europea.

El Congreso tuvo un interesante programa de actividades
complementarias, como la Cena de Gala ofrecida por la Consejeria de
Economia e Innovacion Tecnoldgica de la Comunidad de Madrid, la
recepcion dispensada a los congresistas por el Excmo. Sr. Alcalde de
Madrid, la exhibicion llevada a cabo por el Club de Karate de la
Facultad de Derecho de la Universidad Complutense y el concierto
efectuado por la Agrupacién Arcipre ste de Hita, integrada por antiguos
tunos de la propia Universidad Complutense de Madrid.

Ya para cerrar, aprovecho la oportunidad que se brinda para presentar
la convocatoria del lll Congreso Mundial que tendra lugar en La
Habana, entre el 29 de septiembre al 3 de octubre del 2003, entre
otras las tematicas convocadas son:

? Infoética;

? Aspectos legales del e-goverment;

? Estrategia y politicas para la modernizacion del Estado y el
Derecho;

? Derechos y Responsabilidades Juridicas;

? Propiedad Intelectual y Tecnologias e Informacion Digital;

? Informatica Juridica y Gestion del conocimiento.

Desde el Caribe y la América nuestra, sean bienvenidos a La Habana.
Muchas gracias.

Yarina Amoroso Fernandez
Relatora General del 11° Congreso Mundial de Derecho Informatico

Nuria Cuadrado Gamarra
Relatora Adjunta
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