PANORAMA DE LA INFORMATICA JURIDICA Y EL DERECHO
INFORMATICO EN COLOMBIA

Con el propésito de mostrar un panorama general del desarrollo de la
informatica juridica y el derecho informatico en Colombia -sin
pretender un estudio completo- se resefiara lo mas importante.

Colombia tuvo grandes acercamientos a la informatica juridica; asi en
1972 se inicia un proyecto para crear un banco de datos en
legislacion para el Congreso de la Republica, proyecto que se
denominod SIDOC, el cual se suspende un afio después y se retoma
por el Banco Popular con el nombre SILCO, se trabaja durante cuatro
afios en el andlisis e incorporacién de informacion legal. Este
proyecto fracasa por tener varias limitaciones en su disefo.
Posteriormente se comienzan a crear bancos de datos circunscritos a
areas especificas; asi la fundacion Mariano Ospina Pérez crea uno
sobre derecho agrario, la Direccion de Impuestos Nacionales otro
sobre derecho tributario, etc.

En 1983 el Senado de La Republica quiso revivir la idea de un banco
de datos en el que se incorporara toda la legislacion nacional, por lo
gue el entonces ministro de justicia, Rodrigo Lara Bonilla, propicié
una serie de reuniones con la participacion de la Oficina
Latinoamericana de Informatica Juridica y Recursos Humanos de la
Presidencia de la Republica, el Instituto Colombiano de Ciencia y
Teconologia COLCIENCIAS, y distintas entidades y personas
involucradas en estas actividades. Surge entonces la idea de celebrar
un seminario para analizar las distintas orientaciones de la informética
juridica documental en el mundo. El seminario se realiz6 en 1984, con
la asesoria de la Corte de Casacion de ltalia, Juris-data de Francia y
la Asociacion de Informatica Juridica y Derecho de Espafia, en donde
se concluyd que no era aconsejable para los paises latinoamericanos
comprometerse en la tarea de crear un banco juridico global, sino que
era mas aconsejable definir una serie de pautas para la creacion de



bancos de datos, a las cuales se tuvieran que sujetar quienes fueran a
crearlos, para garantizar la compatibilidad entre ellos™.

Desafortunadamente para la informatica juridica colombiana muere
Lara Bonilla, por lo que ésta en Colombia vuelve a tener un alto, para
ser retomada mas tarde por el Instituto Colombiano para el Fomento
de Educacidén Superior (ICFES), quien trabaj6 al coordinar para varias
entidades el desarrollo de bancos de datos juridicos hasta el afio de
1992, afio a partir del cual por iniciativa de la Presidencia de la
Republica, se cre6 una institucion denominada JURISCOL que ho
funcion6é como empresa independiente, sino que paso a ser parte del
Banco de la Republica, y funcioné alli como una unidad. JURISCOL
desarrolla bancos de datos legislativos que hoy en dia se pueden
consultar en distintas materias legislativas, consulta que se hace por
internet.

A partir de entonces entidades privadas se dedicaron al desarrollo de
bancos de datos juridicos, entre las cuales se pueden mencionar a
Legisco, Legis, Derecho vigente, Derecho y sistemas, Biblioteca
juridica, entre otras.

En el campo de instituciones formadoras de futuros juristas y
profesionales del derecho, se debe destacar la labor desarrollada por
la Universidad Externado de Colombia, institucion que da a conocer a
aquellos a quienes acoge, las enormes posibilidades que como
herramienta de trabajo ofrece la informatica, y forma expertos en
dicha materia, que contribuyen a que no se produzca un uso
inadecuado de la misma.

Nos vamos a detener en el trabajo de informatica juridica desarrollado
por la Universidad, pionera en la materia:

En cumplimiento de su deber de mantenerse actualizada e ir a la
vanguardia académica, la Universidad Externado de Colombia,
merced a un trabajo inmenso y esmerado, a la profesion juridica la

! Jaime Giraldo Angel,. Informatica Juridica Documental, Bogota (Colombia), Edit. Temis, 1990.



técnica y la metodologia mas avanzadas, orgullosa de ser pionera en
la creacidbn de bancos de datos jurisprudenciales. Abogados,
litigantes, jueces, fiscales, magistrados, empresas, profesores,
alumnos, etc. podran acceder al volumen integro y actualizado de la
doctrina de las altas cortes en el disco compacto. Atras quedo la
penosa consulta manual de la jurisprudencia, que ahora se encuentra
articulada y clasificada.

Para la Universidad Externado de Colombia -Departamento de
Informatica Juridica- es muy satisfactorio presentar al publico de
estudiosos del derecho los primeros ejemplares de la colecciéon de
bancos de datos juridicos. El primer es el de Contratacion Estatal,
gue es una recopilacion completa de legislacion concordada y
providencias de la Corte Constitucional y del Consejo de Estado
desde 1983 hasta la fecha, cuidadosamente analizadas y clasificadas
de acuerdo con la metodologia juridica y el tesauros.

El segundo ejemplar es el de Jurisprudencia Penal, que contiene las
principales providencias proferidas por la Sala de Casacion Penal de
la Corte Suprema de Justicia, en las que se plantean y solucionan los
distintos problemas juridicos que giran alrededor del desarrollo y
perfeccionamiento tedrico practico del derecho penal en general,
como mecanismo de control social formal que integra el sistema
penal.

El tercer es el de Jurisprudencia Laboral, integrado por las
providencias proferidas por la Sala de Casacion Laboral de la Corte
Suprema de Justicia, en las que se plantean y solucionan los distintos
problemas juridicos que giran alrededor del desarrollo vy
perfeccionamiento tedrico-practico del derecho laboral.

El cuarto es el de jurisprudencia de familia con las providencias
proferidas por la Sala de Casacion Civil de la Corte Suprema de
Justicia, desde 1945 hasta la fecha, en las que se plantean y
solucionan los distintos problemas juridicos que giran alrededor del
derecho de familia.



El quinto es el de tutelas, formado por las providencias proferidas por
la Corte Constitucional, desde su inicio hasta la fecha.

El sexto es el de Derecho de los Seguros que contiene las
providencias proferidas por la Corte Suprema de Justicia, Corte
Constitucional, Consejo de Estado y Laudos Arbitrales, en materia de
seguros desde 1970 hasta la fecha.

Posteriormente se editaran los bancos de datos de jurisprudencia de
la Corte Constitucional, (constitucionalidades) y de la Corte Suprema
de Justicia, Sala de Casacion Civil, en materia de obligaciones y
contratos.

COMO CONSTRUIMOS NUESTRAS BASES DE DATOS

En la elaboracion de los Bancos de Datos antes mencionados se
resaltan como puntos principales el desarrollo de tesaurus juridicos
para cada una de las areas, la metodologia juridica para el analisis de
la jurisprudencia (problema juridico, tesis, fuente formal, descriptores
y texto completo en los bancos de datos de contratacion estatal,
tutelas, derecho de familia y derecho de seguros; y extracto en los
demas bancos). En los bancos de datos en que se toma solo el
extracto no se incluyen todos los fallos, sélo aquellos que den lugar a
extracto jurisprudencial después del correspondiente analisis, pues
hay sentencias y autos que no merecen ser incorporados a la base de
datos en razon a que la Corte no sienta ningun tipo de doctrina sino
gue se limita al andlisis de pruebas.

Dentro de nuestro analisis de providencias judiciales sefialamos:

1° Datos que identifican el documento: tales como el autor, sea
corporativo o personal, el titulo de la providencia que indica la fecha
de la misma, el nombre del magistrado o consejero ponente, el
demandante, demandado, el nimero de expediente, las notas, las



providencias en igual sentido y el sentido contrario que ha sefnalado la
misma providencia que se analiza.

2° Analisis: al estar frente a una providencia se plantea el problema o
problemas juridicos a los cuales la Corporaciéon dan respuesta. A
cada problema juridico se le extrae la respuesta que constituye la
tesis que se incorpora a la base de datos. Esta tesis es textual.

También a cada problema juridico se le sefala su correspondiente
texto para el banco de datos de contratacion estatal, tutelas, derecho
de los seguros vy jurisprudencia de familia y extracto jurisprudencial
para los demas bancos, que es donde la Corporacion fundamenta
ese problema, de sentar doctrina, lo cual se transcribe.

Al problema juridico se le asigna la fuente juridica que la Corporacion
tuvo en cuenta para darle solucion.

Todo esto se titula con uno o varios descriptores sacados de los
tesauros juridicos debidamente elaborados por el departamento en
cada area.

COMO CONSULTAMOS LAS BASES DE DATOS

Se hizo lo posible para que la busqueda fuera sencilla y para que el
usuario tenga la posibilidad de hacer distintas combinaciones de
bdsqueda sin tener un conocimiento profundo sobre el uso de
computadores. La Universidad desarroll6 un programa que hace
amigable la consulta y es asi como el usuario final puede consultar
los bancos de datos en un disco compacto.

En este orden de ideas, las opciones para consulta de cada una de
las bases de datos son:

1. Por tema: por los descriptores asignados de acuerdo al tesauros
elaborado para cada area.



2. Por titulo: el cual estd formado por la denominacion de la
providencia (sentencia, auto, salvamento de voto, etc.) y la fecha.

3. Por fecha: fecha de la providencia.

4. Por autor personal: permite la consulta de los salvamentos y
aclaraciones de voto hechos por un magistrado.

5. Por magistrado: indice que contiene los nombres de los
magistrados de la respectiva Sala.

6. Por fuente normal: indice que contiene las fuentes juridicas que
sustentan cada una de las tesis de la Corporacion en sus
respectivas areas.

7. Por demandante: indice que contiene el listado de demandantes.
8. Por demandado: indice que contiene el listado de demandados.

9. Por expediente: indice que contiene el nimero de radicacion de
las providencias.

La consulta puede realizarse con independencia por cada uno de los
campos sefalados anteriormente o mediante la combinacion con los
conectores l6gicos Y u O. El usuario tiene la opcion de ver e imprimir
lo consultado, que consta de los datos identificadores de Ia
providencia, tesis y texto (para los bancos de datos de contratacion
estatal, tutelas, jurisprudencia de familia y derecho de los seguros) o
extracto jurisprudencial (para los demas bancos de datos), ademas
puede enviar a su procesador de palabras lo que desee después de
hacer la consulta, como también buscar palabras dentro del texto si el
usuario desea obtener el texto completo de la providencia para los
bancos de datos que se manejan con extracto jurisprudencial, podra
encontrarlos en los archivos del departamento de Informatica
Juridica.



A continuacién mostraremos un ejemplo con las bases de datos de
Contratacion estatal y Jurisprudencia penal.

Se encuentra una primera pantalla dividida en varios cuadros:
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Un campo-cuadro llamado campos de blusqueda que muestra autor
corporativo, autor personal, consejero ponente, demandado,
demandante, expediente, fecha fuente juridica, tema vy titulo.

Un cuadro llamado cuadro indice de informacion que muestra la lista
de los elementos en orden alfabético.

Un cuadro llamado estrategia de busqueda en donde aparecen los
elementos seleccionados para la busqueda.

Para escoger la busqueda, en la casilla campos de busqueda
desplace la barra hasta el lugar deseado moviendo el puntero del
mouse Yy pulse una vez (por ejemplo: Tema).



Al escoger el campo de busqueda en la casilla indice de la
informacion aparece la lista de los elementos correspondientes en
orden alfabético. Para desplazarse dentro de esta casilla se puede
llevar el puntero del mouse al lugar deseado y pulsar una vez, utilizar
las flechas de la barra de desplazamiento vertical, utilizar las flechas
del teclado u oprimir la letra inicial del elemento que desee buscar
(por ejemplo: A, S, T,). Si se conoce el nombre del elemento que
intenta buscar, por ejemplo multas, escribalo en la casilla buscar en
lista y pulsar enter.

Si se desea seleccionar un elemento se debe llevar el puntero del
mouse al lugar deseado y pulsar dos veces o pulsar enter.

Para comenzar la busqueda pulsar una vez el icono del bindculo. Con
ello aparecera en el cuadro estrategia de busqueda la o las
selecciones que usted hizo.

Si desea cancelar la estrategia de busqueda, pulsar una vez el icono
de cancelar busqueda.

Al seleccionar el o los elementos encontramos la siguiente ventana:
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Aqui es posible consultar los datos que identifican el registro con la
clase de documento (legislacion o providencia), la tesis que responde
a un problema juridico; e ir al texto del documento mismo pulsando
una vez la opcién texto con el puntero del mouse.
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La pantalla muestra en qué registro nos encontramos ubicados y
permite a través de las flechas desplazarse de un registro a otro. En
el ejemplo de multas se tienen 101 registros y estamos situados en
el primer registro.

Hay funciones de edicion en cuya opcidn se encuentran las siguientes
funciones:

Buscar. En este cuadro se escribe el texto que se desea encontrar. A
continuacion, se pulsa el botén buscar siguiente o enter para iniciar la
busqueda y para buscar la siguiente vez que aparece el texto en el
documento pulsar buscar siguiente.
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Copiar: permite llevar a un procesador de palabra el texto o parte de
él. Se debe seleccionar el texto que se desea copiar e ir a edicion y
pulsar copiar. Si se encuentra en otra aplicacion, cierre la ventana y
abra el documento o la aplicacion deseada y en la opcidon edicion
pulse pegar.

Seleccionar todo: permite seleccionar todo el texto.
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En el icono en que se encuentra la impresora, esta la funcion de
impresion que permite: Imprimir la informacién del registro, imprimir la
informacion del registro y su texto, imprimir todos o solo los registros
seleccionados.

A continuacidbn se mostrara un ejemplo que explica la forma
igualmente sencilla y facil como se puede consultar la informacién
contenida en el Banco de Datos de Jurisprudencia Penal.

En materia penal existe toda una discusion que gira alrededor de la
figura del tercero civilmente responsable, debido a que el estatuto
procesal que nos rige no reguldé dicha figura en forma integral
omitiendo aspectos tan importantes como la oportunidad procesal
con que se cuenta para lograr su vinculacion.

Pues bien, si queremos saber cual es la posicion que frente a este
importante tema tiene la Sala de Casacion Penal de la Corte Suprema
de Justicia, se puede consultar el banco de datos ubicandose en la
pantalla inicial de busqueda y seleccionando en el campo de temas el
descriptor tercero civilmente responsable, en la forma como se



explico cuando se dio el ejemplo en contratacion estatal. Pero si se
guiere en forma adicional saber que ha dicho sobre la figura del
tercero civiimente responsable el magistrado Nilson Pinilla Pinilla, se
puede combinar los campos de busqueda, seleccionando
simultaneamente por ponente, en la pantalla inicial de busqueda, a
dicho magistrado. Aparece en la pantalla estrategia de busqueda los
campos correspondientes al “tema”: tercero civilmente responsable
y ponente: Pinilla Pinilla, Nilson, como se muestra en la siguiente
gréfica:
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A continuacion se ubica el puntero del mouse en el botén donde
aparece el binocular y se hace clik, para que inicie la busqueda y
muestre la informacioén consultada, contenida en el registro (fecha,
titulo, ponente, notas, expediente, tema, tesis y fuente juridica), tal
como se observa en la siguiente grafica:
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FECHA:
1997 06 17

TITULO:
Sentencia de 1997 junio 17

PONENTE:
Pinilla Pinilla, Nilson

NOTAS:
PROVIDENCIAS EN IGUAL SENTIDO: C.5.J., Sala Penal, sentencia de junio
22 de 1994; Corte Constitucional, sentencia C-541 de septiembre 24 de 1992
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Si se quiere indagar por el extracto de la providencia, se puede hacer
con la opcion de consulta texto e inmediatamente el programa
muestra dicho extracto, tal como se aprecia en la gréfica:
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|1 - En este enfoque, la nulidad solicitada por el impugnante y coadyuvada por
el sefior Procurador Delegado, se hace consistir en haberse privado al tercero
civilmente responsable de la oportunidad procesal para controvertir las
pruebas allegadas en su contra y pedir la practica de aquéllas destinadas a
rebatir su responsabilidad civil por el hecho punible imputado a su hijo, en
razén de habérsele vinculado "ad portas de la culminacién del proceso”, esto
es, después de vencido el término de traslado para preparacion de la
audiencia publica de que trata el articulo 446 del Cédigo de Procedimiento
Penal, coartandole la ocasién de defenderse.(...)

{..)2.- La preceptiva que permite derivar que la vinculacién al proceso penal

del tercero civilmente responsable esta supeditada a la actuacién de la parte

civil y ésta goza de una amplisima fase para ser reconocida dentro del

proceso penal {desde su apertura hasta antes de proferirse sentencia de
segunda o de Onica instancia, articulo 45 C. de P.P.), ha generado

confusiones, como la que llevé al Tribunal a expresar, inextricablemente, que

al tercero civilmente responsable "le basta la garantia de un debido proceso,

con la sola notificacion de la demanda v la onortunidad bara controvertir las =|
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Tal y como se explico para la consulta de contratacion estatal, esta
base de datos cuenta con la funcion de impresion y las funciones de
edicion, buscar, copiar y seleccionar todo. Ver las graficas que se
muestran a continuacion:
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DERECHO INFORMATICO

Nos referiremos a la ley de comercio electrénico (Ley 527 de 1999)
por considerarse una adelanto muy importante.

En Colombia, hasta antes de expedirse la Ley 527 de 1999 la
normatividad relativa al comercio electrénico era limitada, es asi como
en el articulo 251 del Codigo de Procedimiento Civil se encuentra la
definicion de documentos, los cuales son considerados como los
escritos, impresos, planos, dibujos, cuadros, fotografias, cintas
cinematograficas, discos, grabaciones magnetofénicas, radiografias,
talones, contrasefas, cupones, etiquetas, y, en general, todo objeto
mueble que tenga caracter representativo o declarativo y las
inscripciones en lapidas, monumentos, o similares, definicion que no
contradice los conceptos telematicos.



El Decreto 663 de 1993, por medio del cual se actualiza el estatuto
organico del sistema financiero y se modifica su titulacion y
numeracion, en el se encuentra el numeral 6 del articulo 127 y el
articulo 139, que mencionan el uso de los sistemas electronicos y por
ende el intercambio electronico, lo que crea la necesidad de dotar a
ese sistema, de instrumentos juridicos agiles y acordes con el
desarrollo tecnolégico y la dinAmica mercantil del mundo.

Como antecedente en Colombia sobre la reglamentacion y uso del
comercio electronico, observamos las méas serias iniciativas para
fomentar el uso de las tecnologia de la informacion a mediados de la
década de los 90. En el afio de 1997 se crea el Consejo Nacional de
Informatica, con la participacion de representantes del Gobierno
Nacional y el sector privado, quienes publicaron meses después los
“Lineamientos para una politica nacional de informatica”, documento
en el cual se establecieron compromisos serios para cada uno de los
sectores, que desafortunadamente no fueron de estricto
cumplimiento.

Como politica e iniciativa del Gobierno Nacional, en el plan nacional
de desarrollo 1998-2002 “cambio para construir la paz”, se definieron
cinco objetivos gubernamentales en materia de telecomunicaciones
entre los cuales esta “propiciar el desarrollo de la infraestructura
colombiana de la informacién”, este objetivo se contempla con el fin
de promover el desarrollo econédmico y social de nuestro pais e
incentivar el aumento de la competetividad regional. En plan nacional
de desarrollo la Presidencia de la Republica presenta un proyecto de
grandes expectativas denominado Agenda de Conectividad: El salto a
internet® que representa la reunién de acciones orientadas a impulsar
el desarrollo social y econdmico de Colombia mediante la
masificacion de las tecnologias de informacion, en ella, se propone a
todos los sectores de la sociedad una politica de estado de largo
plazo que compromete a la Nacién en la ejecucion de unas acciones
especificas para que la mayoria de la poblacién colombiana se

2 Documento Conpes 3072 RepUblica de Colombia, Departamento Nacional de Planeacion.



vincule de manera practica y dindmica a estas nuevas fuerzas
creativas de la economia del conocimiento.

De otra parte, Colombia no se queda atras en la incorporacion en su
estructura legal, de normas que faciliten las condiciones para acceder
a canales eficientes del derecho mercantil internacional, por lo cual,
en el aino de 1998 se propicia el acercamiento con organismos
internacionales interesados en el tema y se incentiva la investigacion
de representantes de organismos publicos y privados orientada a la
presentacion del proyecto de ley 227C del 21 de abril que fue
aprobado como Ley 527 del 18 de agosto de 1999, ley que define y
reglamenta el uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y establecen las entidades de
certificacion y se dictan otras disposiciones”, esta normatividad se
elaboré a partir de la ley modelo de la comision de las Naciones
Unidas para el derecho mercantil internacional SNuUDMI (New York,
1996), la cual fue elaborada por juristas de diversos paises, para
eliminar las restricciones legales existentes en las legislaciones
nacionales, para el uso de mensajes de datos. la importancia de esta
ley no sélo radica en el especial reconocimiento que se hace del
comercio electronico, dotando de fundamento juridico a las
transacciones comerciales realizadas por medios electréonicos y
dando fuerza probatoria a los mensajes de datos que tengan
relevancia juridica en esa materia, sino que también prevee el uso de
medidas de seguridad para dicha actividad.

En el articulo 1° la ley define su ambito de aplicacion, sitia su campo
de accidén sobre “todo tipo de informaciéon en forma de mensaje de
datos”, salvo la excepciones de ley”.

El comercio electronico consiste en realizar electronicamente
transacciones comerciales a través de mensajes de datos, incluidos
texto, imagenes y video; asi, comprende actividades diversas, como
comercio electronico de bienes y sevicios, suministro en linea de
contenidos digitales, compraventa electronica de acciones,

% Ley 527 de 1999.
* Art. 1, Ley 527 de 1999.



conocimiento de embarque electronico, prestacion de servicios en
linea, comercializacion directa al consumidor, etc. Bajo la
denominacién de comercio electronico se incluye tanto el indirecto
(pedido electrénico de bienes tangibles) como el directo (entrega en
linea de bienes intangibles).

La Ley 527 en la parte Ill Capitulo | frente a la aplicacién especifica
de los requisitos juridicos de los mensajes de datos, se encuentra la
firma digital, asi: “cuando cualquier norma exija la presencia de una
firma o establezca ciertas consecuencias en ausencia de la misma,
en relacion con un mensaje de datos, se entendera satisfecho dicho
requerimiento si: a) se ha utilizado un método que permita identificar
al iniciar un mensaje de datos y para indicar que el contenido cuenta
con su aprobacion. b) que el método se tanto confiable como
apropiado para el proposito para el cual el mensaje fue generado o
comunicado”. Para efectos legales y de valor probatorio de una firma
digital, la ley equipara estas firmas a las manuscritas o firmas
convencionales con soporte en papel siempre y cuando cumpla unos
requisitos: que es Unica la persona que la usa y que es susceptible de
ser verificada. Esta entonces bajo el control exclusivo de la persona
gue la usa y ligada a la informacién o mensaje, de tal manera que si
se cambian, la firma digital no es valida. La ley para la determinacion
de una firma digital segura plantea el uso de medios de verificacion
“de conformidad con un sistema de seguridad autorizado por la ley o
autorizado por una de las partes” asi que al ser verificada mediante
tales procesos, la firma debe considerarse segura.

La ley define a la firma digital como un valor numérico vinculado a una
clave, que es conocida como clave privada, que necesariamente
debe corresponder a una clave publica especificada en el certificado,
gue en términos de la ley es la manifestacion de la entidad, previa
verificacion de la firma digital y del mensaje de datos.

A través de la firma digital se pretende garantizar que un mensaje de
datos determinado proceda de una persona determinada, que ese

® Ley 527 de 1999.



mensaje no hubiera sido modificado desde su creacion y transmision
y que el receptor no pudiera modificar el mensaje recibido.

Una de las formas para dar seguridad a la validez en la creacion y
verificacion de una firma digital es la criptografia, la cual es una de las
ramas de las mateméaticas aplicadas que se ocupa de transformar,
mediante un procedimiento sencillo, mensajes a formas
aparentemente ininteligibles y devolverlas luego a su forma original.

Los mensajes de datos deben equipararse a los otros medios de
prueba originalmente escritos en papel. Si se hace referencia a la
definicion de documentos que trae el Codigo de Procedimiento Civil,
se le otorga al mensaje de datos la calidad de prueba, permitiendo
coordinar el sistema telematico con el sistema manual o
documentario, en igualdad de condiciones en un litigio o discusion
juridica, teniendo en cuenta para su valoracion criterios como
confiabilidad, integridad de la informacion e identificacion del autor. Al
valorar la fuerza probatoria de un mensaje de datos se habra de tener
presente la forma en que se haya generado, archivado o comunicado,
la forma en que se haya conservado la integridad de la informacion, la
forma en que se identifique a su iniciador, etc.

Otro punto importante es el relacionado con las entidades de
certificaciéon. Colombia, por primera vez legisla una norma con rango
de ley aplicable a las entidades de certificacion. Un aspecto
importante de la ley es que un ente con poderes de certificar
proporcione la seguridad juridica a las relaciones comerciales por via
informatica. Estos entes son las entidades de certificacion, a las que
la ley se refiere como “entidad de certificacion”, y se trata de una
persona, que puede ser publica o privada, que cumpla los requisitos
de ley.

La entidad de certificacion, expide actos denominados certificados,
gue es la manifestacion que hace la entidad de certificacion como
resultado de la verificacion que efectia sobre la autenticidad,
veracidad y legitimidad de las claves de las firmas digitales (claves
criptogréficas) o la integridad de un mensaje.



Las entidades de certificacidon prestan un servicio publico y se
encuentran autorizadas para operar y prestar servicios en Colombia,
asi estara en capacidad de emitir un certificado que vincule a
personas haturales o juridica con determinada firma digital, dar los
servicios necesarios para la creacion de firmas digitales certificadas,
registrar la fecha y hora exacta de transmision y recepcion de los
mensajes de datos, archivar y conservar los mensajes de datos asi
como emitir certificados.

En consecuencia, las entidades de certificacion son las encargadas,
entre otras cosas, de facilitar y garantizar las transacciones
comerciales por medio electronico o medios diferentes a los
estipulados en papel e implican un alto grado de confiabilidad, lo que
las hace importantes y merecedoras de un control ejercido por un
ente publico.

Es importante resaltar que la aplicacion practica de la normatividad,
como funcion delegada por la Presidencia faculta a la
Superintendencia de Industria y Comercio como organismo de primer
orden para impartir instrucciones sobre el adecuado cumplimiento de
las normas a las cuales deben sujetarse las entidades de
certificacion, su cesaciéon de actividades y la posibilidad de solicitar a
las personas naturales o juridicas el suministro de informacion, datos,
informes, libros y papeles de comercio que se requieran para el
correcto ejercicio de sus funciones en el desarrollo del comercio
electrénico®. Por lo cual, la Superintendencia e xpide para el desarrollo
de dicha actividad el Decreto reglamentario 1774 de 2000 y la
Resolucion 27230 del 23 de octubre de 2000.

Asi pues, en la constante evolucion del comercio electronico y sin
dejar de lado los proyectos institucionales académicos, la Universidad
Externado de Colombia en la busqueda de la formacién integral de
profesionales y en la medida que las nuevas generaciones seran las
llamadas a ingresar al mercado laboral, ha estructurado diferentes

® Numeral 5 articulo 34 y numeral 11 del ariculo 41 de laLey 527 de 1999; numeral 10 del articulo 2 del Decreto
2153 de 1992.



programas de capacitacion e investigacion permanente dentro de los
cuales se encuentra el primer foro académico a partir de la Ley 527
de 1999 que se realiz6 en sus instalaciones. De la misma manera,
cuenta con un centro de documentacion en comercio electrénico,
seminarios de actualizacion, tres diplomados (con una intesidad de
100 horas) orientado a evaluar los aspectos tecnoldgicos vy
comerciales del sistema y el alcance de la normatividad que busca
definir y reglamentar el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales.

Para concluir es necesario decir que la revolucion de los negocios
electronicos tendra un amplio impacto no soélo en los negocios
mismos, sino en la vida de las personas, no somos ajenos a la
evolucion en marcha. La red del futuro se relaciona con negocios
electronicos que van mucho mas alla del comercio electrénico.

“Las tecnologias de la informacion representan una oportunidad Unica
y un gran desafio para que los paises en vias de desarrollo demos un

salto cualitativo en nuestra evolucidbn econdmica, politica, social y
cultural’.
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